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Servicio de autenticacion federada 2511

El Servicio de autenticacion federada (FAS) es un componente privilegiado disefiado para
integrarse con los Servicios de certificados de Active Directory. Emite certificados dinamicamente
para los usuarios, permitiéndoles iniciar sesién en un entorno de Active Directory como si tuvieran
una tarjeta inteligente. Esto permite a StoreFront™ utilizar una gama mas amplia de opciones de
autenticacion, como las aserciones SAML (Security Assertion Markup Language). SAML se utiliza

habitualmente como alternativa a las cuentas de usuario tradicionales de Windows en Internet.

Servicio de autenticacion federada 2511 es la versién mas reciente de Current Release de FAS.

Este articulo refleja las funciones y configuraciones de esta Ultima versién.

Versiones anteriores

Para obtener documentacion sobre versiones anteriores de FAS, consulte:

 Servicio de autenticacion federada 2507 LTSR
 Servicio de autenticacion federada 2503
 Servicio de autenticacion federada 2411
 Servicio de autenticacion federada 2407
 Servicio de autenticacion federada 2402 LTSR
« Servicio de autenticacion federada 2311
« Servicio de autenticacion federada 2308
« Servicio de autenticacion federada 2305
« Servicio de autenticacion federada 2303
« Servicio de autenticacion federada 2212
« Servicio de autenticacion federada 2209
« Servicio de autenticacion federada 2206
« Servicio de autenticacion federada 2203 LTSR
« Servicio de autenticacion federada 2112

» Servicio de autenticacion federada 2109

© 1997-2026 Citrix Systems, Inc. All rights reserved. 10
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 Servicio de autenticacion federada 2106

 Servicio de autenticacion federada 2103

 Servicio de autenticacion federada 1912 LTSR

» XenApp y XenDesktop 7.15 Version de servicio a largo plazo

La estrategia de ciclo de vida del producto para las versiones actuales (CR) y las versiones de

servicio a largo plazo (LTSR) se describe en Hitos del ciclo de vida.

Referencias

* Informacion general de Active Directory Certificate Services

e Configuracion de Windows para el inicio de sesion con certificado

© 1997-2026 Citrix Systems, Inc. All rights reserved.
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Federated Authentication Service 2511

Esta version de Federated Authentication Service (FAS) incluye las siguientes funciones nuevas.

Para obtener informacion sobre las correcciones de errores, consulte Problemas resueltos.

La lista de direcciones de FAS ya no es necesaria en el VDA

La version 2511 de Citrix Virtual Apps and Desktops admite un nuevo formato de ticket de FAS,

conocido como FAS V2 ticketing.

Cuando los servidores FAS y los VDA de su implementacion ejecutan Citrix Virtual Apps and
Desktops 2511 o una versién posterior, ya no es necesaria la lista de direcciones de FAS en el
registro del VDA.

Para obtener mas informacion, consulte Tickets FAS V2 y la lista de direcciones del registro.

Compatibilidad con la recopilacion central de Always-On
Tracing

Con el rastreo siempre activo (always-on tracing), FAS registra su actividad en el sistema de
archivos. Esta funcién ayuda a solucionar problemas y, potencialmente, elimina la necesidad de

reproducir un incidente que haya ocurrido.

Esta version permite que el rastreo siempre activo se envie automaticamente a un servidor central

de su implementacion.

Para obtener mas informacion, consulte Rastreo siempre activo de FAS.

Problemas resueltos

 La itinerancia de sesiones de Citrix Virtual Apps and Desktops con FAS desconectar-on-lock

habilitado funciona de forma fiable. La solucion esta en el complemento FAS VDA. .

© 1997-2026 Citrix Systems, Inc. All rights reserved. 12
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Problemas conocidos

Las siguientes acciones eliminan las directivas de grupo de FAS basadas en el registro en el VDA,

lo que provoca errores de inicio de sesién Unico:

Actualizar el VDA de Citrix Virtual Apps and Desktops 2411 a cualquier version futura

Actualizar el VDA de Citrix Virtual Apps and Desktops 2503 a cualquier version futura

» Desinstalar Citrix Virtual Apps and Desktops 2411 del VDA

Desinstalar Citrix Virtual Apps and Desktops 2503 del VDA

Ejecute el siguiente comando en el VDA para restaurar las directivas de grupo de FAS:

gpupdate /force

Avisos de terceros

Esta version de Federated Authentication Service puede incluir software de terceros con licencia
bajo los términos definidos en los siguientes documentos:
» Avisos de terceros de Citrix Virtual Apps and Desktops (Descarga de PDF)

 Divulgaciones de software no comercial para FlexNet Publisher 2017 (11.15.0.0) (Descarga de
PDF)

» Suplemento de documentacion de FlexNet Publisher: software de terceros y de cddigo abierto
utilizado en FlexNet Publisher 11.15.0 (Descarga de PDF)

© 1997-2026 Citrix Systems, Inc. All rights reserved. 13
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Requisitos del sistema

» Federated Authentication Service (FAS) es compatible con las siguientes versiones de

Windows Server:
o Windows Server 2025, ediciones Standard y Datacenter

o Windows Server 2022, ediciones Standard y Datacenter

o Windows Server 2019, ediciones Standard y Datacenter, y con la opcién Server Core

« Citrix recomienda instalar FAS en un servidor que no tenga ningun otro componente de Citrix.

» El servidor de Windows debe estar protegido, ya que tiene acceso a un certificado de
autoridad de registro y a una clave privada. El certificado y la clave privada permiten al
servidor emitir certificados para los usuarios del dominio. El servidor también tiene acceso a

los certificados de usuario de dominio emitidos y a las claves privadas.

» Los cmdlets de PowerShell de FAS requieren Windows PowerShell de 64 bits instalado en el
servidor FAS.

» Se requiere una entidad de certificacion (CA) de Microsoft Enterprise o cualquier otra CA
validada para emitir certificados de usuario. Los siguientes proveedores de PKI que no son de
Microsoft han validado sus soluciones para su uso con FAS. Para obtener soporte con estas

validaciones, péngase en contacto con el proveedor:

o

Keyfactor Command

o Sectigo Certificate Manager
> Venafi Zero-Touch PKI

o HDI PKlaa$S (Venafi)

o Entrust WNES

o AppViewX

o Evertrust Horizon CLM

o Opentrust PKI

o IDnomic PKI-3

o DigiCert Autoenrollment Server

© 1997-2026 Citrix Systems, Inc. All rights reserved. 14
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» Para obtener soporte y orientacion para usar FAS con una CA que no sea de Microsoft, puede

ponerse en contacto con el proveedor de PKI correspondiente.
» Para las entidades de certificacion que no sean de Microsoft, asegurese de lo siguiente:
o La entidad de certificacion (CA) esta registrada en Active Directory como un servicio de
inscripcion.
o El certificado de CA se encuentra en el almacén NTAuth del controlador de dominio. Para

obtener mas informacion, consulte Coémo importar certificados de entidad de certificacion

(CA) de terceros en el almacén NTAuth de la empresa.

» Para obtener més informacién, consulte la Guia de implementacion: Citrix Federated

Authentication Service y Sectigo MS Agent.
En el sitio de Citrix Virtual Apps o Citrix Virtual Desktops™:

» Los Delivery Controllers, los Virtual Delivery Agents (VDA) y los servidores StoreFront™ deben

ser todos versiones compatibles.

Al planificar la implementacion de este servicio, revise la seccion Consideraciones de seguridad.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 15
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Instalar y configurar

Secuencia de instalacion y configuracion

1. Instalar el Servicio de autenticacion federada (FAS)

2. Habilitar el complemento de FAS en los almacenes de StoreFront
3. Configurar el Delivery Controller

4. Configurar la Directiva de grupo

5. Utilice la consola de administracion de FAS para:

a. Implementar plantillas de certificado

b. Configurar entidades de certificacion

c. Autorizar a FAS a usar sus entidades de certificacion
d. Configurar reglas

e. Conectar FAS a Citrix Cloud (opcional)

Instalar el Servicio de autenticacion federada

Por motivos de seguridad, Citrix recomienda instalar el Servicio de autenticacion federada (FAS)
en un servidor dedicado. Este servidor debe protegerse de forma similar a un controlador de

dominio o una entidad de certificacion. FAS se puede instalar desde cualquiera de las siguientes
opciones:

« el instalador de Citrix Virtual Apps and Desktops™, desde el botén Federated Authentication
Service en la pantalla de inicio de ejecucion automética al insertar la ISO

» XenDesktopFasSetup.exe ubicado en la ISO de Citrix Virtual Apps and Desktops en

x64\XenDesktop Setup\XenDesktopFasSetup.exe

* FasSetup_xxxx.exe , el archivo de instalacion independiente de FAS, disponible en el

archivo de instalacion independiente de FAS (disponible en Citrix Downloads)
Cualquiera de estos instala los siguientes componentes:

» Servicio de autenticacion federada

© 1997-2026 Citrix Systems, Inc. All rights reserved. 16
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» Cmdlets de complemento de PowerShell para la configuracion avanzada de FAS
» Consola de administracion de FAS

 Plantillas de directiva de grupo de FAS (CitrixFederatedAuthenticationService.admx o

CitrixFederatedAuthenticationService.adml)
» Archivos de plantilla de certificado
» Contadores de rendimiento y registros de eventos
» Servicio de telemetria de Citrix, que proporciona soporte para el rastreo siempre activo de FAS
 Citrix Scout, una aplicacion que se puede utilizar para recopilar diagnésticos como el rastreo

siempre activo

Para obtener mas informacion sobre los instaladores, consulte Opciones de linea de comandos

para instalar FAS.

Actualizacion de FAS
Puede actualizar FAS a una version mas reciente mediante una actualizacion in situ. Antes de
actualizar, tenga en cuenta lo siguiente:
e Todas las configuraciones del servidor FAS se conservan al realizar una actualizacioén in situ.
» Asegurese de cerrar la consola de administracion de FAS antes de actualizar FAS.

» Asegurese de que al menos un servidor FAS esté siempre disponible. Si ningin servidor es
accesible por un servidor StoreFront™ habilitado para Federation Authentication Service, los

usuarios no podran iniciar sesion ni iniciar aplicaciones.

Para iniciar una actualizacion, instale FAS desde el instalador de Citrix Virtual Apps and Desktops

o desde el archivo de instalacion independiente de FAS.

Habilitar el complemento FAS en los almacenes de StoreFront

No necesita este paso si utiliza FAS solo con Citrix Cloud.

Para obtener mas detalles sobre como habilitar el complemento FAS en los almacenes de
StoreFront, consulte <https://docs.citrix.com/es-es/storefront/current-release/

configure-authentication-and-delegation/fas> .

© 1997-2026 Citrix Systems, Inc. All rights reserved. 17
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Configurar el Delivery Controller™

No necesita este paso si utiliza FAS solo con Citrix Cloud.

Para usar FAS, configure el Delivery Controller de Citrix Virtual Apps o Citrix Virtual Desktops™
para que confie en los servidores StoreFront que se conectan a él: ejecute el cmdlet de
PowerShell Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true. Ejecute este

comando una vez por sitio, independientemente del nimero de Delivery Controllers en el sitio.

Configurar la Directiva de grupo

NOTA:

Si todos sus servidores FAS y VDA son de la version 2511 o posterior, la lista FQDN de la

Directiva de grupo en el VDA ya no es necesaria. Consulte Emision de tickets de FAS V2 vy la

lista de direcciones del reqgistro

\ J

Después de instalar FAS, utilice las plantillas de Directiva de grupo proporcionadas en la
instalacion para especificar los nombres de dominio completos (FQDN) de los servidores en la

Directiva de grupo.

IMPORTANTE:

Asegurese de que los servidores StoreFront que solicitan tickets y los Virtual Delivery Agents
(VDA) que canjean tickets tengan una configuracién idéntica de FQDN, incluida la

numeracion automatica de servidores aplicada por el objeto de directiva de grupo.

. J

Para simplificar, los siguientes ejemplos configuran una Unica directiva a nivel de dominio que se
aplica a todas las maquinas. Sin embargo, esto no es obligatorio. FAS funciona siempre que los
servidores StoreFront, los VDA y la maquina que ejecuta la consola de administracion de FAS

vean la misma lista de FQDN. Consulte el paso 6.

Paso 1. En el servidor donde instalé FAS, localice los archivos C:\Program Files\Citrix\Federated
Authentication Service\PolicyDefinitions\CitrixFederatedAuthenticationService.admx y

CitrixBase.admx, y la carpeta en-US.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 18
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@ > 4 | ., « Program Files » Citrix » Federated Authentication Service » PolicyDefinitions v & | | Search PolicyDefinitions o
-

‘ N . .
4% Favorites MName Date medified Type Size

- Desktop 4 en-US 2270772019 06:04 File folder

g Downloads |_'| CitrixBase.admx 19/07/2019 12:28 ADMX File 2KE

(i-m"_ Recent places |_'| CitrixFederated AuthenticationService. admzx 19/07/201912:28 ADMX File 4KB
I {8 This PC

A

3 items = =

Paso 2. Copie estos archivos en sus controladores de dominio y coléquelos en las subcarpetas C:

\Windows\PolicyDefinitions y en-US.

Paso 3. Ejecute Microsoft Management Console (mmc.exe desde la linea de comandos). En la
barra de mendu, seleccione Archivo > Agregar o quitar complemento. Agregue el Editor de
administracion de directivas de grupo.

Cuando se le solicite un objeto de directiva de grupo, seleccione Examinar y, a continuacion,
seleccione Directiva de dominio predeterminada. También puede crear y seleccionar un objeto
de directiva adecuado para su entorno, utilizando las herramientas de su eleccion. La directiva
debe aplicarse a todas las maquinas que ejecuten el software de Citrix afectado (VDA, servidores

StoreFront, herramientas de administracion).

& Console1 - [Console Root] = =] =
& File Action View Faverites Window Help BEIR
F 7 rou i j
e« [@ = B[ Select Group Palicy Object | x
(=] Console Root Name Weloome to the Group Palicy Wizard — [ Actions
Add — MM
More Actions »
fou can select snap-ns for this console from thase availal
extensible snap-ns, you can configure which extensions
Group Policy Objects can be stored in the Active Directory
Mvailzble snap-ns: or o a loeal computer.
Snap-n Venj : Use the: Browaes bton to selec a Group Policy Object.
Device Managsr Mir o ameea Pober
" oHce M
= Disk Management Mir
E ons M Group Policy Objedt-
T Enterprise P Micr = | |
BlEvent viewer M
IR oMder M E
2 Group Palicy Management M owse for a Gro
[ Growp Policy Mansgement Editor  Mier
L=/ Group Palicy Object Editor M i Domana@ls | Stes | Al
=/ Growp Policy Starter GPO Editor Micr = )
@Irrbm‘nelhfu‘ma‘hanSmsCﬂS.., Mo | Lack in: |5ﬁdmtdnd Vl B & -
+MESeauchx Mscitac | ot~ Domains, OLs and frked Group Palicy Ctjects:
Mame Domain
Description: [ Domain Cortrollers cridest net
Tris snap-n alkows you to edt Group Paicy Objects whid JE! Defaut Domain Palicy |
of stored on a computer,

Paso 4. Vaya a la directiva Federated Authentication Service en Configuracion del equipo/

Directivas/Plantillas administrativas/Componentes de Citrix/Autenticacion.
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File Action View Help

e HE 2 HE T

(=] Defautt Domain Policy [DW-DCDMNET] Polcy |[T=authentication

v (& Computer Configuration .
Federated Authentication Service Setting

~ [] Policies : e ——
3 __:| So.ftware Setti-ng; Edit policy settin - ederated Authentication Service
> [ Windows Settings policy seng. 2| Storefront FAS Rule
w || Administrative Templates: Policy definit Description: |==] In-session Behavior
w || Citrix Components Servers running the Federated
| Authentication Authentication Service integrate your

Citrix environment with your Active

| Control Panel . .
> & Directory infrastructure to allow users

> -_:I Network to log in with non-Active Directory
|| Printers credentials (e.g. SAML assertions).
7 Server

5 [ Start Menu and Taskbar If you enable this policy, you should

» B System specify a list of servers running the

S Federated Authentication Service

> (& Windows Components identified by their FODNs (e.g.

[ All Settings fasserver.company.com).

5 || Preferences

w 4%, User Configuration
» ] Policies
» || Preferences

< > | Extended £ Standard /
3 setting(s)

NOTA:

La configuracion de la directiva Federated Authentication Service solo esta disponible en la

GPO de dominio cuando se agrega el archivo de plantilla CitrixBase.admx/CitrixBase.adml a
la carpeta PolicyDefinitions. Después del paso 3, la configuracion de la directiva Federated
Authentication Service aparece en la carpeta Plantillas administrativas > Componentes de

Citrix > Autenticacion.

Paso 5. Abra la directiva Federated Authentication Service y seleccione Habilitada. Esto le

permite seleccionar el boton Mostrar, donde configura los FQDN de sus servidores FAS.
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B Federated Authentication Service O v
E Federated Authentication Senvice Presious Seffing [
() Mot Configured Comment:
{®) Enabled
() Disabled
Supported on:
Cptions:
FQDNs
List the installed servers in y Value
e
FOQDMs | Show. o fas 1 citrixtest net]
1]
OK | | Cancel
OK Cancel ApaEly

Paso 6. Introduzca los FQDN de los servidores FAS.

IMPORTANTE:

Si introduce varios FQDN, el orden de la lista debe ser coherente tal como lo ven los VDA,
los servidores StoreFront (si estan presentes) y los servidores FAS. Consulte Configuracion

de directivas de grupo.

Paso 7. Haga clic en Aceptar para salir del asistente de Directiva de grupo y aplicar los cambios
de directiva de grupo. Es posible que deba reiniciar sus maquinas (o ejecutar gpupdate /force
desde la linea de comandos) para que el cambio surta efecto.
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Comportamiento en la sesion

Esta directiva activa un proceso de agente en la sesioén VDA del usuario, que admite certificados
en la sesion, consentimiento y desconectar al bloguear. Los certificados en la sesién solo estan
disponibles si esta directiva esta habilitada y si la regla de FAS utilizada para crear el certificado

permite el uso en la sesion; consulte Configurar reglas.

@ In-session Behavior Previous Setting [ExEseting
() Not Configured ~ Comment:
(®) Enabled
() Disabled
Supported on:
Cpticns: Help:
Prompt Scope | Per-process - | Enabling this policy activates an agent process A

(Citrix Authentication. VirtualSmartcard.exe) which runs inside the
user's VDA session. This agent process provides support for the
following functionality:

Consent timeout (seconds):

[2 |

- In-zession Certificates
Disconnect on lock - Disconnect-on-lock

In-session Certificates:

Certificates and private keys securely managed by the Federated
Authentication Service can be made available to programs
running in a user's VDA session.

Mote that an in-session certificate is only available if this policy is
enabled AMD if the FAS rule used to create the certificate has in-
session use allowed,

Most deployments do MOT need to use in-session certificates,
because FAS performs a full Active Directory logon to the VDA, o

OK Cancel Apply

Habilitar activa esta directiva y permite que un proceso de agente de FAS se ejecute en la sesién
VDA del usuario.

Deshabilitar desactiva la directiva e impide que el proceso de agente de FAS se ejecute.

Ambito de la solicitud

Si esta directiva est4 habilitada, Ambito de la solicitud controla como se solicita a los usuarios su
consentimiento para permitir que una aplicacion utilice un certificado en la sesién. Hay tres

opciones:
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* No se requiere consentimiento—Esta opcion deshabilita la solicitud de seguridad y las

claves privadas se utilizan de forma silenciosa.

e Consentimiento por proceso—Cada programa en ejecucion solicita el consentimiento

individualmente.

e Consentimiento por sesién—Una vez que el usuario ha hecho clic en Aceptar, esta opcion

se aplica a todos los programas de la sesion.

Tiempo de espera del consentimiento

Si esta directiva esta habilitada, Tiempo de espera de consentimiento controla cuanto tiempo

(en segundos) dura el consentimiento. Por ejemplo, con 300 segundos, los usuarios ven un

mensaje cada cinco minutos. Un valor de cero solicita a los usuarios para cada operacion de clave

privada.

desconectar al bloquear

Si esta directiva esta habilitada, la sesion del usuario se desconecta automaticamente cuando

bloguea la pantalla. Este comportamiento es similar a la directiva de "desconectar al extraer la

tarjeta inteligente”. Utilice esta funcion cuando los usuarios no tengan credenciales de inicio de

sesion de Active Directory.

La directiva de desconectar al bloquear se aplica a todas las sesiones en el VDA.

Uso de la consola de administracion de Federated Authentication

Service

NOTA:

Aungue la consola de administracién de FAS es adecuada para la mayoria de las
implementaciones, la interfaz de PowerShell ofrece opciones mas avanzadas. Para obtener

informacion sobre los cmdlets de PowerShell de FAS, consulte Cmdlets de PowerShell.

La consola de administracion de FAS se instala como parte de FAS. Se coloca un icono (Citrix

Federated Authentication Service) en el menu Inicio.

La primera vez que utilice la consola de administracion, le guiara a través de los siguientes

procesos para:
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» Implementar plantillas de certificado.
» Configurar la entidad de certificacion.
 Autorizar a FAS para usar la entidad de certificacion.

También puede utilizar las herramientas de configuracion del sistema operativo para completar

algunos de los pasos manualmente.

La consola de administracion de FAS se conecta al servicio FAS local de forma predeterminada. Si
es necesario, puede conectarse a un servicio remoto utilizando Conectarse a otro servidor en la

parte superior derecha de la consola.

&4 Citrix FAS Administration Console - connected to localhost — O X

|nit]alsetup Rules  Advanced I Connecttoanotherser‘aerl Refresh

Complete these setup steps:

Deploy certificate templates Deploy

Deploy the certificate templates in Active Directory.

Set up a certificate authority

Publish the templates on a certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Implementar plantillas de certificado

Para evitar problemas de interoperabilidad con otro software, FAS proporciona tres plantillas de

certificado de Citrix para su propio uso.

 Citrix_RegistrationAuthority_ManualAuthorization

 Citrix_RegistrationAuthority
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« Citrix_SmartcardLogon

Estas plantillas deben registrarse en Active Directory. Haga clic en el botén Implementar y, a

continuacion, en Aceptar.

&4 Deploy Certificate Templates X

Important:

When you click "OK" the following certificate templates are
deployed to Active Directory:

- Citrix_RegistrationAuthority_ManualAuthorization
- Citrix_RegistrationAuthority
- Citrix_SmartcardLogon

Deploying certificate templates may require you run this tool as a
Domain or Enterprise Administrator.

This step can also be performed manually. For more information,
consult the online documentation.

-«

La configuracién de las plantillas se encuentra en los archivos XML con la

extension .certificatetemplate que se instalan con FAS en:

C:\Program Files\Citrix\Federated Authentication Service\CertificateTemplates

ThisPC » O5(C:) » ProgramFiles » Citre » Federated Authentication Service » CertificateTemplates w
MName Date modified Type Size
Citrix_RegistrationAuthornity.certificatetemplate 1 ERTIFICATETEM G KB
| Citroe_RegistrationAuthority_ManualAuthorization.certificatetemplate 310/ 2020 5:25 AM ERTIFICATETEM... 7TKB
( 5
| Citrix_SenartcardLogon.certificatetemplate 2M0/2020 5:25 AM CERTIFICATETEM... 3 KB
o

Si no tiene permiso para instalar estos archivos de plantilla, entrégueselos a su administrador de

Active Directory.

Para instalar las plantillas manualmente, puede ejecutar los siguientes comandos de PowerShell

desde la carpeta que contiene las plantillas:
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$template =
[System.IO.File]::ReadAllBytes("$Pwd\Citrix_SmartcardLogon.certificatetemp
late")

$CertEnrol = New-Object -ComObject
X509Enrollment.CX509EnrollmentPolicyWebService

$CertEnrol.InitializeImport($template)

$comtemplate = $CertEnrol.GetTemplates().ItemByIndex(0Q)

$writabletemplate = New-Object -ComObject
X509Enrollment.CX509CertificateTemplateADWritable

$writabletemplate.Initialize($comtemplate)

$writabletemplate.Commit (1, $NULL)

Configurar los servicios de certificados de Active Directory

Después de instalar las plantillas de certificado de Citrix, deben publicarse en uno o varios
servidores de la entidad de certificacién de Microsoft Enterprise. Consulte la documentaciéon de

Microsoft sobre como implementar los servicios de certificados de Active Directory.

Un usuario con permisos para administrar la autoridad de certificacion debe publicar las plantillas

en al menos un servidor. Utilice Configurar autoridad de certificacion para publicarlas.

(Las plantillas de certificado también se pueden publicar mediante la consola de la Autoridad de

certificacion de Microsoft.)
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Complete these setup steps:

&3 Citrix FAS Administration Consol

Initial Setup Rules Advanced

e - connected to localhost

o Deploy certif

The required temp

o Set up acert
The authorization t

Click "Publish” to p

Authorize th

Create an authoriz

Create arule

& Set Up Certificate Authority

Important:

When you click "OK" the following certificate templates are
published on the certificate authority selected below:

- Citrix_RegistrationAuthority_ManualAuthorization
- Citrix_RegistrationAuthority
- Citrix_SmartcardLogon

Publishing certificate templates may require you run this tool as a
Domain Administrator.

This step can also be configured manually. For more information,
consult the online documentation.

Certificate Authority:

— t X

Connect to another server  Refresh

Deploy

Publish

A rule defines a sm|

You have no rules ¢

Connectto C

-« O

Complete this step if you wish to use this FAS service with Citrix Cloud.

Authorize

Create

Connect

Autorizar Federated Authentication Service

Este paso inicia la autorizacion de FAS. La consola de administracion utiliza la plantilla

Citrix_RegistrationAuthority ManualAuthorization para generar una solicitud de certificado y, a

continuacion, la envia a una de las autoridades de certificacion que publican esa plantilla.
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&2 Citrix FAS Administration Console - connected to localhost

Complete these setup steps:

Initial Setup Rules Advanced Connect to another server

o Deploy certificata tamnlatas
&3 Authorize Service
The required temp

Click "OK" to submit a certificate request for a Registration
o Set up ace rt  Authority certificate to the selected Microsoft Certificate
Authority.

The authorization t The CA_ Administrator must signin to the Microsoft Certificate
Click "Publish” to p Authority console to issue the pending request.

For more information, consult the online documentation.
Authorize th

Certificate authority:
Create an authoriz

Create arule

A rule defines a sm|
Cancel

You have no rules ¢

— t X

Deploy

Publish

Refresh

Authorize

Connect to Citrix Cloud

Complete this step if you wish to use this FAS service with Citrix Cloud.

Create

Connect

Una vez enviada la solicitud, aparece en la lista Solicitudes pendientes de la consola de la

Autoridad de certificacion de Microsoft como una solicitud pendiente de la cuenta de maquina de

FAS. El administrador de la autoridad de certificacion debe emitir o denegar la solicitud antes de

gue la configuracién de FAS pueda continuar.

La consola de administracion de FAS muestra un ‘'indicador de progreso' hasta que el

administrador elige Emitir o Denegar.

En la consola de la Autoridad de certificacion de Microsoft, haga clic con el botén derecho en

Todas las tareas y, a continuacion, seleccione Emitir o Denegar para la solicitud de certificado.

Si elige Emitir, la consola de administracion de FAS muestra el certificado de autorizacion. Si elige

Denegar, la consola muestra un mensaje de error.
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lFiIe Action View Help I

@ cz B

ﬁ Certification Authority (Local) Request ID Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request C
4 g citrixtest-CA-1-CA E - ST 3o oo CITRIXTEST\FAS-1§

[ Revoked Certificates 3 View Attributes/Extensions...

[ Issued Certificates Refresh Export Binary Data...

[ 7| Pending Requests ;

1 Failed Requests Help ssue

[ Certificate Templates Deny

<] m >

Contains actions that can be performed on the item.

La consola de administracion de FAS detecta automaticamente cuando finaliza este proceso. Esto

puede tardar un par de minutos.

X

&& Citrix FAS Administration Console - connected to localhost — O

Initial Setup ‘ Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

(’ Authorize this service Authorize
There is a pending authorization request on Cancel request
Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Configurar reglas

FAS utiliza las reglas para autorizar la emision de certificados para el inicio de sesion de VDAY el

uso en la sesioén, segun las indicaciones de StoreFront.

Cada regla especifica lo siguiente:
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» Servidores StoreFront de confianza para solicitar los certificados.
e Conjunto de usuarios para los que se solicitan los certificados.

« Conjunto de maquinas VDA a las que se permite usar los certificados.

Citrix recomienda crear una regla con el nombre "default”, ya que StoreFront solicita una regla con

el mismo nombre al ponerse en contacto con FAS.

Puede crear mas reglas personalizadas para hacer referencia a diferentes plantillas de certificado
y entidades de certificacion, y configurarlas para que tengan diferentes propiedades y permisos.
Estas reglas se pueden configurar para que las utilicen diferentes servidores StoreFront o
Workspace. Configure los servidores StoreFront para que soliciten la regla personalizada por su

nombre mediante las opciones de configuracion de directivas de grupo.

Haga clic en Crear (0 en Crear regla en la ficha "Reglas") para iniciar el asistente de creacion de
reglas, que recopila la informacion necesaria para crear la regla. La ficha "Reglas" muestra un

resumen de cada regla.

&% Citrix FAS Administration Console - connected to localhost — O X
Initial Setup Rules Advanced Connect to another server  Refresh
A rule defines a smartcard-class certificate that signs users into a Citrix environment.

+ Create rule

Default 2 W Summary
Rule name: Default
Status: OK
Template: Citrix_SmartcardLogon

Certificate authorities:

Certificate available in-session: No

Access control: Configured
Restrictions: Not configured
Cloud rule: No

El asistente recopila la siguiente informacion:
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Plantilla: La plantilla de certificado que se utiliza para emitir certificados de usuario. Debe ser la
plantilla Citrix_SmartcardLogon o una copia modificada de la misma (consulte Plantillas de

certificado).

Entidad de certificacion: La entidad de certificacion que emite certificados de usuario y publica la
plantilla. FAS admite la adicion de varias entidades de certificacion para la conmutacion por error y
el equilibrio de carga. Asegurese de que el estado muestre "Plantilla disponible" para la entidad de

certificacion que elija. Consulte Administracion de la entidad de certificacion.

Uso en la sesidn: La opcion Permitir uso en la sesién controla si se puede usar un certificado

después de iniciar sesion en el VDA.

* Permitir uso en la sesién no seleccionada (predeterminado, recomendado)—el certificado se
usa solo para el inicio de sesidn o la reconexion, y los usuarios no tienen acceso al certificado

después de autenticarse.

» Permitir uso en la sesién seleccionada—Ios usuarios tienen acceso al certificado después de
autenticarse. La mayoria de los clientes no deben seleccionar esta opcion. Se puede acceder
a los recursos desde la sesion VDA, como sitios web de intranet o recursos compartidos de
archivos, mediante el inicio de sesion Gnico de Kerberos, por lo que no se requiere un

certificado en la sesion.

Si selecciona Permitir uso en la sesién, la directiva de grupo Comportamiento en la sesién
también debe estar habilitada y aplicada al VDA. Los certificados se colocan entonces en el
almaceén de certificados personal del usuario después del inicio de sesién para su uso por
parte de las aplicaciones. Por ejemplo, si necesita autenticacién TLS en servidores web dentro

de la sesion VDA, Internet Explorer puede usar el certificado.

Control de acceso: La lista de maquinas de servidor StoreFront de confianza que estan
autorizadas a solicitar certificados para el inicio de sesién o la reconexién de usuarios. Para todos

estos permisos, puede agregar objetos o grupos de AD individuales.

IMPORTANTE:

La configuracion de Control de acceso es critica para la seguridad y debe administrarse con

cuidado.

Nota:
Si utiliza el servidor FAS solo con Citrix Cloud, no necesita configurar el Control de acceso.

Cuando Citrix Cloud utiliza una regla, se omiten los permisos de acceso de StoreFront. Puede
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utilizar la misma regla con Citrix Cloud y con una implementacion de StoreFront local. Los
permisos de acceso de StoreFront se siguen aplicando cuando una implementacion de StoreFront
local utiliza la regla.

El permiso predeterminado ("Afirmar identidad" permitido) deniega todo. Por lo tanto, debe permitir

explicitamente sus servidores StoreFront.

i Permissions for StoreFront Servers -

Security

GI'CIIJD ar User names:
& STF-1 (CITRIXTESTAS TF-15)

| Add... || Remove |
Pemissions for STF-1 Allow Dery
Assert Idertity ]
ok ][ Coos | [ ooy |

Restricciones: La lista de maquinas VDA que pueden iniciar sesion de usuarios mediante FAS y

la lista de usuarios a los que se pueden emitir certificados a través de FAS.
* Administrar permisos de VDA le permite especificar qué VDA pueden usar FAS para iniciar
sesion del usuario. La lista de VDA predeterminada es Equipos del dominio.

« Administrar permisos de usuario le permite especificar qué usuarios pueden usar FAS para

iniciar sesidn en un VDA. La lista de usuarios predeterminada es Usuarios del dominio.

Si el dominio del servidor FAS difiere del de los VDA'y los usuarios, se deben modificar las

restricciones predeterminadas.
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ey |

Emup ar user names:

" A Domain Computers (CITREXTES T \Domain Computers)

Permissions for Domain
Computers

Rehving Party

Emup ar user names:

* 4 Domain Users {CITREXTEST \Domain Users)

Permissions for Domain Users

User Authentication

© 1997-2026 Citrix Systems, Inc. All rights reserved.

33



Servicio de autenticacién federada

Regla de la nube: Indica si la regla se aplica cuando se reciben aserciones de identidad de Citrix
Workspace. Al conectarse a Citrix Cloud, elige qué regla usar para Citrix Cloud. También puede
cambiar la regla después de conectarse a Citrix Cloud desde un enlace en la seccion Conectarse
a Citrix Cloud.

&3 Citrix FAS Administration Console - connected to localhost — O X

Initial Setup Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

Q Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

o Authorize this service

Reauthorize
An authorization certificate is configured.

Deauthorize this service.

Create

0 Create arule

You have a rule configured: Default

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Conectarse a Citrix Cloud

Puede conectar el servidor FAS a Citrix Cloud con Citrix Workspace. Consulte este articulo de

Citrix Workspace.

1. En laficha Initial Setup, en Connect to Citrix Cloud, haga clic en Connect.
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&4 Citrix FAS Administration Console - connected to localhost

Initial Setup Rules | Advanced

Complete these setup steps:

o Deploy certificate templates

The required templates are deployed in Active Directory.

0 Set up a certificate authority

The authorization templates are published on: ad stu.net\stu-AD-CA.
Click "Publish” to publish the templates on another certificate authority.

The following certificate authorities could not be contacted: ca2 stu.net\stu-CA2-CA.

o Authorize this service

An authorization certificate is configured.

Deauthorize this service.

o Create arule

You have a rule configured: Default

Connect to Citrix Cloud

Complete this step if you wish to use this FAS service with Citrix Cloud.

- O X

Connect to another server  Refresh

Deploy

Publish

Reauthorize

Create

Connect

2. Seleccione la nube a la que quiere conectarse y haga clic en Next.

&+ Connect to Citrix Cloud

Connect to Citrix Cloud

I Choose cloud
Choose a cloud to connect to, then click on next.

Registration
Choose a rule Citrix Cloud v

Summary

Use legacy in-browser based registration instead
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3. La ventana muestra un cédigo de registro Unico, que debe aprobarse en Citrix Cloud. Para

obtener mas informacion, consulte Registrar productos locales en Citrix Cloud.

&4 Connect to Citrix Cloud

Choose cloud

Registration

Choose arule

Summary

Connect to Citrix Cloud

Copy and open the given confirmation URL in a browser with internet access. Then register
with the given confirmation code. The resource locations will be populated shortly after
confirmation. Select a resource location to connect this Fas server, then click on next.

Confirmation URL:

|

Confirmation Code:

POQESDAS

( Waiting for confirmation...

= aEB

4. Una vez validado el codigo de registro, seleccione la Resource location requerida en la lista

desplegable.
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&4 Connect to Citrix Cloud — O X

Connect to Citrix Cloud

Choose cloud Copy and open the given confirmation URL in a browser with internet access. Then register

with the given confirmation code. The resource locations will be populated shortly after
Registration confirmation. Select a resource location to connect this Fas server, then click on next.

Choose arule

Confirmation URL:
Summary

Confirmation Code:
Y1111

“
Resource location:

My Resource Location v

5. Seleccione la cuenta de cliente, si corresponde, y seleccione la ubicacion de recursos donde
quiere conectar el servidor FAS. Haga clic en Continue y, a continuacion, cierre la ventana de

confirmacion.

6. En la seccién Choose a rule, utilice una regla existente o cree una. Haga clic en Next.
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&+ Connect to Citrix Cloud — | X

Connect to Citrix Cloud

Choose cloud
Choose a FAS rule to use with Citrix Cloud.

Registration
O I 'will configure a rule later

® Choose arule ) Create a rule when this wizard finishes

e Use an existing rule:
Summary

e Default

The rule you use for Citrix Cloud can also be used with on-premises StoreFront.

7. Enla secciébn Summary, haga clic en Finish para completar la conexion a Citrix Cloud.

&+ Connect to Citrix Cloud — O X
Connect to Citrix Cloud
Choose cloud Summary
Registration
Customer:
Choose arule
Resource location:
® Summary
Rule: Default
Cloud: Citrix Cloud
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Citrix Cloud registra el servidor FAS y lo muestra en la pagina Ubicaciones de recursos de su

cuenta de Citrix Cloud.

Un servidor FAS local puede emitir certificados de usuario para permitir el acceso a Citrix

Cloud y a Citrix Virtual Apps and Desktops al mismo tiempo.

desconectar de Citrix Cloud

Después de quitar el servidor FAS de la ubicacién de recursos de Citrix Cloud, tal como se
describe en este (/es-es/citrix-workspace/workspace-federated-authentication.html) , en Conectar

a Citrix Cloud seleccione Inhabilitar.
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Configuracion avanzada

Los articulos de esta seccion ofrecen orientacion avanzada sobre la configuracion y la

administracion de Federated Authentication Service (FAS).

Informacion relacionada

« La referencia principal para la instalacion y configuracion inicial de FAS es el articulo Instalar y

configurar.

» El articulo Arquitecturas de implementacion ofrece resimenes de las principales arquitecturas

de FAS, ademas de enlaces a otros articulos sobre las arquitecturas mas complejas.

Emision de tickets FAS V2 y la lista de direcciones del registro

Antes de FAS 2511, FAS creaba tickets en formato V1 (version 1), que comienzan con un byte de
indice. El VDA necesita determinar qué servidor FAS emitio el ticket. Para ello, utiliza el byte de

indice para buscar la direccion FAS en la lista de direcciones FAS de su registro.

La GPO generalmente configura la lista de direcciones FAS en el VDA. En los VDA de Windows,
la ubicacion del registro de la lista de direcciones es

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\Authentication\UserCredentialService\Addresses

La lista de direcciones en el VDA debe coincidir exactamente con la lista de direcciones en
StoreFront; de lo contrario, el inicio de sesién Unico fallara. Este requisito era una fuente
importante de errores de configuracion para los clientes, especialmente aquellos con

implementaciones complejas.

FAS 2511 introduce los tickets en formato V2 (version 2). La direccién (es decir, FQDN y puerto)
del servidor FAS se escribe en el propio ticket, por lo que el VDA no necesita consultar la lista de

direcciones del registro.

Compatibilidad

A partir de la version 2511, FAS genera tickets V2 de forma predeterminada. Los tickets V2 son

compatibles con todas las versiones de VDA de Windows y Linux.
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Los VDA anteriores a la version 2511 siguen consultando la lista de direcciones del registro,

utilizando el byte de indice como se describe en la seccién anterior.

Solo los VDA de Windows y Linux de la version 2511 y posteriores pueden analizar tickets V2,

por lo tanto, no necesitan la lista de direcciones del registro.

Los tickets V2 son compatibles con cualquier versién de StoreFront, y no es necesaria una

actualizacion de StoreFront.

Si experimenta problemas con los tickets V2, puede configurar FAS para generar tickets V1

utilizando este comando de PowerShell:

Set-FasServer -Address localhost -TicketVersion 1

Para volver a la generacion de tickets V2, utilice este comando de PowerShell:

Set-FasServer -Address localhost -TicketVersion 2

Version de ticket FAS que entiende el VDA

Solo VDA 2511 y versiones posteriores pueden analizar tickets V2. Las versiones anteriores tratan

el ticket V2 como si fuera un ticket V1.

Para confirmar si un VDA entiende la version del ticket V2, inspeccione el registro de eventos en el
servidor FAS.

Si FAS y su VDA son 2511 o posterior, debe ver una entrada de registro de eventos similar a la
siguiente durante el inicio del VDA. El evento se encuentra en el Registro de Windows >

Registro de aplicaciones de su servidor FAS:

Level: Information

Source: Citrix.Authentication.FederatedAuthenticationService

EventId: 204

© 1997-2026 Citrix Systems, Inc. All rights reserved. 41



Servicio de autenticacién federada

Text: [S204] Relying party [VDA machine name] accessing the Logon Provider
for [User UPN] in role: [FAS Role] [Operation: XXXX] as authorized by
[StoreFront machine name]. Caller ticket version: 2. [correlation: XXXX]

En este evento, la version del tiquet del llamante es 2. Esto indica que el VDA no necesita

configurarse con una lista de direcciones FAS del registro.

Por el contrario, si su VDA no admite tiquets V2, la entrada del registro de eventos tendré la

version del tiquet del llamante 1.:

Level: Information

Source: Citrix.Authentication.FederatedAuthenticationService

EventId: 204

Text: [S204] Relying party [VDA machine name] accessing the Logon Provider

for [User UPN] in role: [FAS Role] [Operation: XXXX] as authorized by
[StoreFront machine name]. Caller ticket version: 1. [correlation: XXXX]

Configurar tiquets FAS V2 con StoreFront

Se puede usar cualquier version de StoreFront, ya que el tiquet FAS es opaco para StoreFront y

no se requiere ninguna configuracion especial.

La configuracion de las direcciones del servidor FAS en StoreFront sigue utilizando la lista de

direcciones del registro, proporcionada mediante una GPO.

Configurar tiquets FAS V2 con Citrix Cloud Workspace

Cuando FAS esta conectado a Citrix Cloud, FAS requiere que su direccion esté presente en su
propia lista de direcciones del registro. Este comportamiento es para admitir tiquets V1. Si no se
encuentra, la consola de administracion de FAS muestra una advertencia y FAS no proporciona un

inicio de sesion unico para los inicios de Citrix Cloud Workspace.

Sin embargo, si toda su implementacion utiliza tiquets V2 (es decir, su servidor FAS y sus VDA
son 2511 o posterior), entonces no es necesaria la lista de direcciones del registro en el servidor
FAS.

Puede usar el siguiente PowerShell para evitar que un FAS conectado a la nube requiera la lista

de direcciones del registro:
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Set-FasCloudConfig -Address localhost -SkipGpoCheck $true

Otros cambios de PowerShell

Ademas de los comandos mencionados anteriormente, se han realizado los siguientes cambios en
PowerShell de FAS 2511.

Mostrar el FQDN y el puerto del servidor FAS

El siguiente comando de PowerShell ahora devuelve el FQDN y el puerto de escucha del servidor

FAS. Esta es la informacion de direccion de FAS codificada en los tiquets V2.

Get-FasServer -Address localhost

Parametro de direccion de los cmdlets

Antes de 2511, cualquier pardmetro Address de un comando de PowerShell de FAS (que no fuera
"localhost") se comprobaba con la lista de direcciones del registro del servidor FAS. Para cambiar

este comportamiento, era necesario usar el siguiente comando:
Set-FasAdministrationPolicy -CheckAddressAgainstGpo $false

A partir de 2511, los comandos de PowerShell de FAS no comprueban el parametro Address con
la lista de direcciones. Para revertir al comportamiento anterior, ejecute el siguiente comando de

PowerShell:

Set-FasAdministrationPolicy -CheckAddressAgainstGpo $true

Habilitar el Servicio de autenticacion federada para un cliente de
inquilino
Este articulo describe los pasos para habilitar el Servicio de autenticacién federada (FAS) en

entornos de proveedor de servicios administrados (MSP) multiinquilino. Para obtener mas

informacion, consulte Arquitectura de referencia: Citrix Service Provider DaaS.

Requisitos previos

» Tiene acceso de administrador a Dominios y Ubicacién de recursos en Citrix Cloud. Para

obtener mas informacion, consulte Modificar permisos de administrador.
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» Ha configurado una relacion de inquilino-MSP. Para obtener mas informacion, consulte Citrix

Daas para proveedores de servicios de Citrix.

Configurar el cliente MSP

1. Utilice un Cloud Connector para que los dominios de Active Directory estén disponibles para
Citrix Cloud.

Conecte la infraestructura local a Citrix Cloud instalando Cloud Connectors.

verificar que los dominios asociados con el controlador de dominio local estén disponibles en

Administracion de identidades y accesos > Dominios.

B Citrix Cloud x  +

= cinx a @

“ ldentity and Access Management

Authentication Administrators API Access Domains Recovery

+ Domain C Refresh | ] Show Unused Domains

Forest: multifas.local
Forest Preferred Connector Type:Cloud Connector v

MultiFas.local .o >

Forest: fasmulti.staging
Forest Preferred Connector Type:Cloud Connector v

<« C Y @ uscloudburrito.com/identity/domains e % O@ :

2. Federar el dominio al inquilino.

Seleccione el dominio y haga clic en el menu desplegable (...) y, a continuacién, haga clic en

Administrar dominios federados.

B citrix Cloud X+

= cinx a2 o

< |dentity and Access Management

Authentication Administrators APl Access Domains Recovery

+ Domain C Refresh | (] Show Unused Domains

Forest: multifas.local
Forest Preferred Connector Type:Cloud Connector v

MultiFas.local ver >

Manage Federated Domain

Forest: fasmulti.staging Disable

Forest Preferred Connector Type:Cloud Connector v

< C (Y @ uscloudburrito.com/identity/domains e % O :

Busque el inquilino y haga clic en +. A continuacion, haga clic en Aplicar.
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Add or remove customers to create a federated domain

1 available customers Add all 0 federated customers
Search Q
FAS Tenant1 with service profile. 4

( Cancel )

3. verificar que los dominios asociados estan presentes en el inquilino.

Este paso es opcional. Inicie sesién en la consola para los clientes inquilinos y verificar que los

dominios aparecen en Administracidon de identidades y accesos > Dominios.

Authentication Adminisrators AP Access Domains. Recovery

+ Domsn | G Retresn | (] ShowUnused Domains

Forest: multifas.local
Forest Preferred Connector Type:Cloud Connector v/

MultiFas local w >

Vuelva al cliente MSP.
4. Instale y registre un servidor FAS con Citrix Cloud.
Instale FAS en el bosque de Active Directory (AD) donde se encuentran los recursos de Citrix

Virtual Apps and Desktops del inquilino. Conecte FAS a la ubicacion de recursos en la nube

asociada a ese bosque de AD. Para instalar un servidor FAS, consulte Instalar y configurar.

5. Configurar el cliente inquilino
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Habilitar FAS para el cliente inquilino

» Configure su proveedor de identidades (IdP)

Cambie al cliente inquilino. Vaya a Administracion de identidades y accesos >

Autenticacién. Conéctese a su IdP y asegurese de que AD esté sincronizado con el IdP.

» Habilitar FAS para un inquilino

Vaya a Configuracién de Workspace > Autenticacién. Seleccione la autenticacion que

haya configurado y habilite FAS.

Citrix Cloud x +
&« Cc 0O @ us.cloudburrito.com/workspaceconfiguration/authentication
= | citrix

€ Home > Workspace Configuratio

Workspace Configuration

Access Authentication Customize Service Integrations App Configuration (Beta)

Workspace Authentication
Select how subscribers will authenticate to sign in to their workspace.

Connected identity providers

For more authentication options, you need to first connect the identity provider in Identity and Access Management > Authentication

(O Active Directory

@ Auure Active Directory

Federated Authentication Service
Configure Authentication with the Federated Authentication Service

Unified user sign in flow for Citrix Files
, all empl d external will be directed t through the same sign in page.

If kept disabled, users will have the option to ch i as external users (clients).

©

Problema conocido

Existe un problema conocido al eliminar un dominio MSP antes de eliminar los dominios federados

para los inquilinos. Aun puede habilitar FAS para los inquilinos, pero FAS falla ya que el dominio

ya no existe para MSP.
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Inicio de sesion unico de Azure Active Directory

NOTA:

Desde julio de 2023, Microsoft ha cambiado el nombre de Azure Active Directory (Azure AD)
a Microsoft Entra ID. En este documento, cualquier referencia a Azure Active Directory, Azure

AD o AAD ahora se refiere a Microsoft Entra ID.

\ J

Citrix Federated Authentication Service (FAS) proporciona inicio de sesion unico (SSO) a los
Virtual Delivery Agents (VDA) unidos a un dominio. FAS logra el SSO al proporcionar al VDA un
certificado de usuario, que el VDA utiliza para autenticar al usuario en Active Directory (AD). Una
vez que inicie sesion en la sesién de VDA, podra acceder a los recursos de AD sin volver a

autenticarse.

Es comun implementar Microsoft Entra ID (ME-ID) con sincronizaciéon entre su AD y Microsoft
Entra ID, lo que crea identidades hibridas tanto para usuarios como para equipos. Este articulo
describe la configuracién adicional necesaria para lograr el SSO en Microsoft Entra ID desde su
sesion de VDA al usar FAS, lo que permite al usuario acceder a aplicaciones protegidas por

Microsoft Entra ID sin volver a autenticarse.

NOTA:

» No necesita ninguna configuracién especial para que FAS use el SSO para Microsoft
Entra ID.

* No necesita los certificados en sesion de FAS.
e Puede usar cualquier version de FAS.

e Puede usar cualquier version del VDA que admita FAS.

. J

Las técnicas para el SSO de Microsoft Entra ID se resumen en la siguiente tabla:

TIPO DE AUTENTICACION EL VDA ESTA UNIDO A UN EL VDA ESTA UNIDO DE
DE ME-ID DOMINIO FORMA HIiBRIDA
Administrado Usar SSO transparente de Usar autenticacion basada en
ME-ID certificados de ME-ID
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TIPO DE AUTENTICACION
DE ME-ID

Federado con Active
Directory Federation Services
(ADFS)

Federado con un proveedor
de identidades de terceros

EL VDA ESTA UNIDO A UN
DOMINIO

Habilitar la autenticaciéon de
Windows en ADFS

Usar una solucion de
terceros

EL VDA ESTA UNIDO DE
FORMA HIiBRIDA

Asegurarse de que el punto
de conexion WS-Trust
certificatemixed esté
habilitado

Usar una solucion de
terceros

e Un dominio de Microsoft Entra ID administrado es aquel en el que la autenticacién del usuario

se produce en Microsoft Entra ID, a veces denominada autenticacion nativa de Microsoft Entra

ID.

» Un dominio de Microsoft Entra ID federado es aquel en el que Microsoft Entra ID esta

configurado para redirigir la autenticacion a otro lugar. Por ejemplo, a ADFS o a un proveedor

de identidades de terceros.

e Un VDA unido hibrido esta unido a AD y unido a Microsoft Entra ID.

VDA unidos a un dominio

Para los VDA unidos a un dominio, logre el SSO en Microsoft Entra ID mediante la autenticacion

de Windows (tradicionalmente denominada autenticacién integrada de Windows o Kerberos). La

autenticacion en Microsoft Entra ID se produce cuando el usuario accede a una aplicacion

protegida por Microsoft Entra ID desde la sesion del VDA. El siguiente diagrama muestra el

proceso de autenticacion a un alto nivel:
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Federated IdP AAD
or ADFS

.

4. Authenticate

! with Windows
4'. If federated, Authentication
Sozsenet | s omeme T i
Authentication 5. AAD token

without a token
happens at

the IdP

1. User sign-on to the VDA
authenticates the user A
to AD using the FAS user

certificate Domain Controller

Domain joined VDA

Los detalles exactos varian segun si el dominio de Microsoft Entra ID esta administrado o

federado.

Para obtener informacién sobre la configuracion del dominio de Microsoft Entra ID administrado,

consulte Inicio de sesion unico sin interrupciones.

Para un dominio de Microsoft Entra ID federado con ADFS, habilite la autenticacién de Windows

en el servidor ADFS.

Para un dominio de Microsoft Entra ID federado con un proveedor de identidades de terceros,
existe una solucion similar. Péngase en contacto con su proveedor de identidades para obtener

ayuda.

NOTA:

También puede usar las soluciones enumeradas para los VDA unidos a un dominio para los
VDA unidos de forma hibrida. Pero no se genera un token de actualizacion principal (PRT) de
Microsoft Entra ID al usar FAS.

VDA unidos de forma hibrida

Los VDA unidos de forma hibrida se unen a AD y a Microsoft Entra ID al mismo tiempo. Cuando el

usuario inicia sesion en el VDA, se crean los siguientes artefactos:

¢ Un Ticket Granting Ticket (TGT) de Kerberos, para autenticarse en los recursos de AD
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» Un token de actualizacion principal (PRT), para autenticarse en los recursos de Microsoft Entra
ID

El PRT contiene informacién tanto sobre el usuario como sobre el equipo. Esta informacién se

utiliza en una directiva de acceso condicional de Microsoft Entra ID si es necesario.

Dado que FAS autentica al usuario proporcionando un certificado al VDA, un PRT solo se puede
crear si se implementa la autenticacién basada en certificados para Microsoft Entra ID. El

siguiente diagrama muestra el proceso de autenticacion a un alto nivel:

AAD Federated IdP
or ADFS

nticate to AAD 3'. If federated,

3. Authe
4 An0 BT with FAS user certificate authentication
certificate happens at

the IdP

2. Kerberos TGT

1. Authenticate to AD A
with FAS user

certificate Domain Controller

Hybrid joined VDA

Los detalles exactos varian segun si el dominio de Microsoft Entra ID esta administrado o

federado.

Para un dominio de Microsoft Entra ID administrado, configure Microsoft Entra ID CBA. Para
obtener mas informacioén, consulte Informacion general sobre la autenticacion basada en
certificados de Azure AD. El VDA utiliza Microsoft Entra ID CBA para autenticar al usuario en

Microsoft Entra ID con el certificado FAS del usuario.

La documentacion de Microsoft describe el inicio de sesién con un certificado de tarjeta

inteligente, pero la técnica subyacente se aplica al iniciar sesién con un certificado de usuario
de FAS.
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Para un dominio de Microsoft Entra ID federado con ADFS, el VDA utiliza el punto de conexion
WS-Trust certificatemixed del servidor ADFS para autenticar al usuario en Microsoft Entra ID con

el certificado FAS del usuario. Este punto de conexién esta habilitado de forma predeterminada.

Para un dominio de Microsoft Entra ID federado con un proveedor de identidades de terceros,
puede existir una solucién similar. El proveedor de identidades debe implementar un punto de
conexion WS-Trust certificatemixed. Pongase en contacto con su proveedor de identidades para

obtener ayuda.

Configuracion de la autoridad de certificacion

Este articulo describe la configuracion avanzada de Federated Authentication Service (FAS) para
integrarse con servidores de autoridad de certificacion (CA). La mayoria de estas configuraciones
no son compatibles con la consola de administracion de FAS. Las instrucciones utilizan las API de
PowerShell proporcionadas por FAS. Debe tener conocimientos basicos de PowerShell antes de

ejecutar cualquier instruccion de este articulo.

Configurar varios servidores de CA para su uso en FAS

Puede usar la consola de administracion de FAS para configurar FAS con varias CA al crear o

modificar una regla:
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&3 Edit Rule — | X
Edit rule "hello"

Template Choose the certificate authority (CA) where user certificates will be Refresh
generated. You can choose multiple certificate authorities for load
® Certificate authority balancing and failover.
In-session use
Name Status
Access control Template available
Template available

Restrictions

Summary

Only show CAs publishing Citrix_SmartcardLogon (recommended).

Todas las CA que seleccione deben publicar la plantilla de certificado Citrix_SmartcardLogon (o la

plantilla que haya elegido en su regla).

Si una de las CA que desea usar no publica la plantilla deseada, realice el paso Configurar una

autoridad de certificacion para esa CA.

No es necesario realizar el paso Autorizar este servicio para cada CA, ya que el certificado

de autorizacioén configurado en este paso se puede usar en cualquiera de sus CA.

Cambios de comportamiento esperados

Después de configurar el servidor FAS con varios servidores de CA, la generacion de certificados
de usuario se distribuye entre todos los servidores de CA configurados. Ademas, si uno de los

servidores de CA configurados falla, el servidor FAS cambia a otro servidor de CA disponible.
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Configurar la autoridad de certificacion de Microsoft para el acceso TCP

FAS accede a la CA de Microsoft mediante DCOM. DCOM utiliza el puerto 135 para detectar el
puerto en el que el servicio esta escuchando. De forma predeterminada, el puerto de escucha se
asigna dinamicamente. Esto puede generar complejidades al implementar la seguridad del
firewall. Por lo tanto, Microsoft tiene una disposicion para configurar un puerto estatico. Para
configurar un puerto estéatico en la CA de Microsoft, seleccione Inicio > Ejecutar >
dcomcnfg.exe para abrir el panel de configuracion de DCOM. Expanda Equipos > Mi PC >
Configuracién DCOM para mostrar el nodo Solicitud de CertSrv. A continuacion, edite las

propiedades de la aplicacion DCOM Solicitud de CertSrv:

CertSrv Request Properties |2 | X |
| General | Location | Secusty | Endoorts | identiy |
DCOM Protocols and endpoints:
T defaut system protocols

¥ Select the DCOM network protocol sequence that you want to
Soy~ 2dd Enterthe endpont detals and cick OK when you have

Frotocol Sequence: Cornectiononented TCP/AP

() Disable profocol sequence
() Use defaull endpoints

®) Use static endpoint 900
() Use intranet range of dynamic endponts.
(7) Use intemet range of dynamic endpoints.

o | [ oo ]

| 0K || Cancel Apoly

Cambie los Extremos para seleccionar un extremo estético y especifique un niimero de puerto

TCP (900 en el gréfico anterior).
En este ejemplo, el firewall debe permitir el puerto 135 y el puerto 900.

Reinicie la autoridad de certificacion de Microsoft para aplicar el cambio.
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No es necesario configurar el servidor FAS (ni ninguna otra maquina que utilice la autoridad de
certificacion) porque DCOM tiene una etapa de negociacion que utiliza el puerto RPC 135.
Cuando un cliente necesita usar DCOM, se conecta al servicio DCOM RPC en el servidor y
solicita acceso a un servidor DCOM particular. Esto hace que se abra el puerto 900 (en este

ejemplo), y el servidor DCOM indica al cliente que se conecte a ese puerto.

Pre-generar certificados de usuario

El tiempo de inicio de sesion para los usuarios mejorara significativamente cuando los certificados
de usuario se pre-generen dentro del servidor FAS. Las siguientes secciones describen cdmo se

puede hacer, ya sea para servidores FAS Unicos o mdltiples.

Obtener una lista de usuarios de Active Directory

Puede mejorar la generacion de certificados consultando el AD y almacenando la lista de usuarios

en un archivo (por ejemplo, un archivo .csv), como se muestra en el siguiente ejemplo.

Import-Module ActiveDirectory

$searchbase = '"cn=users,dc=bvt,dc=1local" # AD User Base to Look for Users,
leave it blank to search all

$filename = "user_list.csv" # Filename to save

if ($searchbase -ne ""){

Get-ADUser -Filter {(UserPrincipalName -ne '"null") -and (Enabled -eq
"true")} -SearchBase $searchbase -Properties UserPrincipalName | Select
UserPrincipalName | Export-Csv -NoTypeInformation -Encoding utf8
-delimiter "," $filename

} else {

Get-ADUser -Filter {(UserPrincipalName -ne "null") -and (Enabled -eq
"true")} -Properties UserPrincipalName | Select UserPrincipalName |

Export-Csv -NoTypeInformation -Encoding utf8 -delimiter "," $filename
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Get-ADUser es un cmdlet estandar para consultar una lista de usuarios. El ejemplo anterior
contiene un argumento de filtro para listar solo los usuarios con un UserPrincipalName y un estado

de cuenta 'habilitado'.

El argumento SearchBase restringe la parte del AD donde buscar usuarios. Puede omitirlo si

desea incluir a todos los usuarios del AD.

Esta consulta podria devolver un gran nimero de usuarios.

El CSV tiene un aspecto similar a este:

B user_list.csv - Notepad

File Edt Format Wiew Help

"UserpPrinci aTNamE"H
"testuserl@bhvt. local”
"testuser2@bvt. Tocal”
"testuser3@hvt. local”
"testuserd@bvt. local”
"ucs3isBbvt. local”

"ucs3o@bvt. local”
"jime A N@kver Tass1"

Servidor FAS

El siguiente script de PowerShell toma la lista de usuarios generada previamente y crea una lista

de certificados de usuario.

Add-PSSnapin Citrix.A*

$csv = "user_list.csv"

$rule = "default" # rule/role in your admin console
$users = Import-Csv -encoding utf8 $csv

foreach ( $user in $users )
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$server = Get-FasServerForUser -UserPrincipalNames
$user.UserPrincipalName

if( $server.Server -ne $NULL) {

New-FasUserCertificate -Address $server.Server -UserPrincipalName
$user.UserPrincipalName -CertificateDefinition $rule" _Definition" -Rule
$rule

if( $server.Failover -ne $NULL) {

New-FasUserCertificate -Address $server.Failover
-UserPrincipalName $user.UserPrincipalName -CertificateDefinition
$rule"_Definition" -Rule $rule

Si tiene mas de un servidor FAS, el certificado de un usuario en particular se genera dos veces:

una en el servidor principal y otra en el servidor de conmutacién por error.

El script anterior esta diseflado para una regla llamada 'default’. Si tiene un nombre de regla

diferente (por ejemplo, 'hello’), cambie la variable $rule en el script.

&4 Citrix FAS Administration Console - connected to localhost

Initial Setup Rules Advanced Connect t

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

+ Create rule

Default g W

Summary
hello g W
IRubname: hello I
Status: OK
Template: Citrix_SmartcardLogon
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Renovar el certificado de autorizacion de FAS

Puede renovar un certificado de autorizacién de FAS sin interrumpir a los usuarios de FAS.

Uso de la consola de administracion de FAS

e Haga clic en Volver a autorizar para generar una nueva solicitud de certificado de

autorizacion de FAS:

o
&

&4 Citrix FAS Administration Console - connected to localhost

Initial Setup |Rules | Advanced

Complete these setup steps:

Deploy certificate templates

The required templates are deployed in Active Directaory.

Set up a certificate authority

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

Authorize this service

An authorization certificate is configurad.

Deauthorize this service.

Create arule

You have a rule configured: Default

Connect to Citrix Cloud

Complete this step if you wish to use this FAS service with Citrix Cloud.

= O

*

Connect to another server  Refres

Deploy

h

Reauthorize

Create

Connect

Debe aprobar manualmente la solicitud en la CA. Para obtener mas informacion, consulte

Autorizar Federated Authentication Service.

» Una vez que se ha generado un nuevo certificado de autorizacion, FAS indica que aldn no esta

asociado con sus reglas. Haga clic en Actualizar la configuracién para asociar el nuevo

certificado de autorizacion con sus reglas.
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X

&+ Citrix FAS Administration Console - connected to localhost = O

Initial Setup | Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

0 Deploy certificate templates Deploy

The required templates are deployed in Active Directaory.

o Set up a certificate authority

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

A Authorize this service Reauthorize

Your FAS rules are not using the latest authorization certificateIUpdate the configuration.l

Am authorization certificate is configured.

Deauthorize this service.

0 Create arule Create

You have a rule configured: Default

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Uso de PowerShell

Complete la siguiente secuencia:

1. Crear un certificado de autorizacion: New-FasAuthorizationCertificate

2. Anote el GUID del nuevo certificado de autorizacion, tal como lo devuelve: Get-

FasAuthorizationCertificate

3. Intercambiar el nuevo certificado de autorizacion: Set-FasCertificateDefinition -

AuthorizationCertificate <GUID>

4. Eliminar el certificado de autorizacion antiguo: Remove-FasAuthorizationCertificate .
Asegurese de usar DeleteUserCerts $false option , para que la actividad del usuario no

se vea interrumpida.

Desautorizar FAS y eliminar certificados FAS

Usar la consola de administracion de FAS

» Haga clic en el enlace Desautorizar y elimine los certificados de autorizacién. Puede eliminar
todos los certificados de usuario y todas las reglas (aunque no es necesario para borrar los

certificados).
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& Citrix FAS Administration Conscle - connected to localhost

Complete these setup steps:

o Deploy certificate templates

The required templates are de
Deauthorize Service *

0 Set up a certificate

This operation deletes all authorization certificates from FAS.

The authorization templates a
Are you sure?
Click "Publish” to publish the {
) ) ] Yes, delete all authorization certificates
o Authorize this servic Also delete all user certificates

An authorization certificate is Also delete all configured rules

Yes, I'm sure | want to deathorize

I Deautharize this service. I

o Createarule

You have a rule configured: Default

Connect to Citrix Cloud

Complete this step if you wish to use this FAS service with Citrix Cloud.

= O

Initial Setup |Rules | Advanced Connect to another server

Deploy

X

Refresh

Reauthorize

Create

Connect

 Sino elimina las reglas, al autorizar FAS mas tarde, recibira una advertencia:

&4 Citrix FAS Administration Console - connected to localhost

Complete these setup steps:
o Deploy certificate templates

The required templates are deployed in Active Directaory.

o Set up a certificate authority

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

A Authorize this service

Your FAS rules are not using the latest authorization certificateIUpdate the configuration.l

Am authorization certificate is configured.

Deauthorize this service.
Q Create arule

You have a rule configured: Default

Connect to Citrix Cloud

Complete this step if you wish to use this FAS service with Citrix Cloud.

- O

|nitia[Setup Rules | Advanced Connect to another server

Deploy

X

Refresh

Reauthorize

Create

Connect

La advertencia indica que el certificado de autorizacién aln no esta asociado a sus reglas. Haga

clic en Actualizar la configuracién para asociar el nuevo certificado de autorizacion a sus reglas.
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Usar PowerShell

Utilice el siguiente comando de PowerShell para eliminar el certificado de autorizacion y los

certificados de usuario:

$AuthCert = Get-FasAuthorizationCertificate -Address localhost

Remove-FasAuthorizationCertificate -Address localhost -Id $AuthCert.Id

NOTA:

Get-FasAuthorizationCertificate devuelve una lista de certificados de autorizacion y

solicitudes de certificados de autorizacién pendientes, para que inspeccione el valor de

$AuthCert antes de continuar con Remove-FasAuthorizationCertificate .

Puede eliminar el certificado de autorizacion, pero conservar los certificados de usuario,

estableciendo el parAmetro DeleteUserCerts en false:

Remove-FasAuthorizationCertificate -Address localhost -Id $AuthCert.Id

-DeleteUserCerts $false

Los certificados de usuario restantes alin pueden ser utilizados por FAS para el inicio de sesion de
VDAY los certificados de sesion, lo que es util al renovar la autorizacion de FAS. Para obtener

mas informacion, consulte Renovar el certificado de autorizacion de FAS.
» Puede eliminar los certificados de usuario de la siguiente manera:
Remove-FasUserCertificate -Address localhost

Este comando elimina todos los certificados de usuario del servidor FAS. El comando tiene

opciones para filtrar el conjunto de certificados eliminados.

Cuando FAS elimina un certificado de autorizaciéon o de usuario de su almacenamiento

interno, también elimina el par de claves asociado.
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Autorizacion sin conexion

El certificado de autorizacién de FAS se puede solicitar sin conexiébn mediante PowerShell. Esto
es adecuado para organizaciones que no desean que su autoridad de certificaciéon emita un

certificado de autorizacion a través de una solicitud de firma de certificado en linea.

1. Durante la configuracion inicial de FAS mediante la consola de administracién, complete solo
los dos primeros pasos: Implementar plantillas de certificado y Configurar una autoridad

de certificacion.

X

&4 Citrix FAS Administration Console - connected to localhost — O

Initial Setup | Rules | Advanced Connect to another server  Refresh

Complete these setup steps:
o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

0 Set up a certificate authority

The authorization templates are published on: djw-dc.djw.local\djw-djw-de-CA.

Click "Publish” to publish the templates on another certificate authority.

Authorize this service Authorize

Create an authorization certificate for this service.

Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if yvou wish to use this FAS service with Citrix Cloud.

2. Cargue los siguientes cmdlets de PowerShell en el servidor FAS:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1"

3. Genere el par de claves y cree la solicitud de firma de certificado introduciendo el siguiente

cmdlet de PowerShell en el servidor FAS:

$AuthCertRequest = New-FasAuthorizationCertificateRequest -Address
localhost $AuthCertRequest
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Esto da como resultado:

PS C:\> New-FasAuthorizationCertificateRequest localhost
PS C:\>

Id : aBdab58f-aTel-U9bT-abc3-6381c26a83a5
Address : [0ffline CSR]

TrustArea 3

CertificateRequest :

————— END CERTIFICATE REQUEST:
Status : WaitingForApproval

NOTA:

Las propiedades del par de claves generado vienen determinadas por la configuracion de

la clave de autorizacion de FAS. Para obtener mas informacion, consulte Proteccion de

clave privada.

4. Copie la solicitud de certificado en el disco:

"$AuthCertRequest.CertificateRequest > c:\temp\authcert.csr

5. Presente el archivo de solicitud de certificado (en este ejemplo, authcert.csr) a su autoridad de

certificacion, apruebe la solicitud y obtenga una respuesta de certificado.

Los cinco pasos siguientes son especificos para usar una autoridad de certificacion de
Microsoft Enterprise; para otras CA, pongase en contacto con su proveedor de CA para

obtener ayuda.

» En el servidor de la autoridad de certificacion, agregue el complemento MMC Plantillas de
certificado. Haga clic con el botén derecho en la plantilla
Citrix_RegistrationAuthority ManualAuthorization y seleccione Duplicar plantilla.
Seleccione la ficha General. Cambie el nombre y el periodo de validez. En este ejemplo, el

nombre es Offline_RA 'y el periodo de validez es de dos afios:
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Subject Name | Server | lssuance Requirements

Superseded Templates | Exdensions |

Compatibility | General | Reguest Handling | Cryptography | ey Attestation

Template display name:

|Ofﬂine_HA

Template name:

Cffline_RA

Validity period: Renewal period:

| 2ffyeas v L 0f[days

[ ] Publish certficate in Active Directony

Directory

[ ] Do not automatically reenroll f a duplicate certificate exists in Active

» En el servidor de la entidad de certificacion, agregue el complemento MMC de la entidad

de certificacion. Haga clic con el boton secundario en Plantillas de certificado. Seleccione

Nuevo y, a continuacion, haga clic en Plantilla de certificado para emitir. Elija la plantilla

que creo.

* Envie la solicitud de firma de certificado a su entidad de certificacién escribiendo lo

siguiente en un simbolo del sistema de PowerShell en el servidor FAS:

certreq -submit -attrib "certificatetemplate:<certificate template
from step 5a>" <certificate request file from step 4>

Por ejemplo:

certreq -submit -attrib "certificatetemplate:0ffline_RA" C:

\temp\authcert.csr
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La ejecucion del comando anterior da como resultado:

PS C:\> certreq C:\temp\authcert.csr
Active Directory Enrollment Policy

{3Ce6E1D3-UE2D-UBSB-9LUFA-C25L192D09C6}
ldap:

En este punto, puede aparecer una ventana de Lista de entidades de certificacién. La
entidad de certificacion de este ejemplo tiene habilitada la inscripcion DCOM (arriba) y

HTTP (abajo). Seleccione DCOM, si esta disponible, y luego haga clic en Aceptar:

Certification Authority List ? et

Select Certification Authaority

CA Computer
diw-diw-dc-CA (Kerberos) diw-de. djw.local
Edjw -djw-dc-CA (Username) https://djw-dc. djw local fdjw-djw

Una vez especificada la entidad de certificacion, el comando se completa y muestra el

RequestID:

PS C:\> certreq C:\temph\authcert.csr
Active Directory Enrollment Policy

{3Ce6E1D3-LE2D-LUB8B-9UFA-C25U192DR9C6}

ldap:

RequestId: 358

RequestId: "358"

Certificate request is pending: Taken Under Submission (@)
PS C:\> |

* En el servidor de la entidad de certificacién, en el complemento MMC de la entidad de
certificacion, haga clic en Solicitudes pendientes. Busque el Request ID. Luego, haga clic

con el boton secundario en la solicitud y elija Emitir.

e Seleccione el nodo Certificados emitidos. Busque el certificado que se emitié (el Request
ID debe coincidir). Haga doble clic para abrir el certificado. Seleccione la ficha Detalles.
Haga clic en Copiar a archivo. Se inicia el Asistente para exportacién de certificados.

Haga clic en Siguiente. Elija las siguientes opciones para el formato de archivo:
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Export File Format
Certificates can be expaorted in a variety of file formats.

Select the format you want to use:
() DER. encoded binary ¥.509 {CER)
() Base-64 encoded X.509 {.CER)

(®) Cryptographic Message Syntax Standard - PKCS #7 Certificates (P7E)
[]1nclude &ll certificates in the certification path if possible

() perzonal Information Exchange - PKCS £12 (,PFX)
[ ]indude &ll certificates in the certification path if possible

[ ] Delete the private key if the export is successful

[ ] Export all extended properties

() Microsoft Serialized Certificate Store {.55T)

El formato debe ser Cryptographic Message Syntax Standard — PKCS #7 Certificates
(.P7B) y debe estar seleccionada la opcion Incluir todos los certificados en la ruta de

certificacion si es posible.
6. Copie el archivo de certificado exportado en el servidor FAS.

7. Importe el certificado de la autoridad de registro en el servidor FAS introduciendo el siguiente

cmdlet de PowerShell en el servidor FAS:

Import-FasAuthorizationCertificateResponse -Address localhost -Id
$AuthCertRequest.Id -Pkcs7CertificateFile <Certificate file from step
6>

Por ejemplo:

Import-FasAuthorizationCertificateResponse -Address localhost -Id
$AuthCertRequest.Id -Pkcs7CertificateFile C:\temp\response.p7b
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La ejecucion de este comando da como resultado:

PS C:\> Import-FasAuthorizationCertificateResponse localhost
C:\temp\response.p7b

Id : aBda658f-aT7el-U9bT-aBc3-6381c26a83a5
Address : [0ffline CSR]

TrustArea : Tababléb-e5ac-U2Uf-98d5-eclaebcl3d07
CertificateRequest :

Status : Ok

8. Compruebe la consola de administracién de FAS. Debe mostrar que FAS ya esta autorizado.

X

&4 Citrix FAS Administration Console - connected to localhost = O

Initial Setup | Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

0 Set up a certificate authority

The authorization templates are published on: djw-de.djw.local\djw-djw-dc-CA.

Click "Publish” to publish the templates on another certificate authority.

o Authorize this service Reauthorize

Am authorization certificate is configured.

Deauthorize this service.

Create arule Create
A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

El paso Autorizar este servicio tiene una marca de verificacién verde al lado.

9. Continue la configuracion creando una regla. Para obtener mas detalles, consulte Configurar

reglas.

Informacion relacionada

 El articulo Instalar y configurar es la referencia principal para la instalacion y configuracion de
FAS.

» Las implementaciones comunes del Servicio de autenticacion federada se resumen en el

articulo Arquitecturas de implementacion.
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» Otros articulos practicos se presentan en el articulo Configuracion avanzada.

Proteccion de clave privada

Introduccion

Los certificados de FAS se almacenan en una base de datos incrustada en el servidor FAS. Las
claves privadas asociadas a los certificados de FAS se almacenan en la cuenta de Servicio de red
del servidor FAS. De forma predeterminada, las claves no son exportables, son RSA de 2048 bits

y se crean y almacenan en el Proveedor de almacenamiento de claves de software de Microsoft.

Mediante los comandos de PowerShell de FAS cmdlets de PowerShell, es posible cambiar las

propiedades y la ubicacion de almacenamiento de las claves privadas.

La configuracion y los certificados de FAS se almacenan localmente en el servidor FAS. Los

datos no se comparten entre los servidores FAS.

En las versiones de FAS anteriores a Citrix Virtual Apps and Desktops 2411, las propiedades de la
clave privada se configuraban editando el archivo XML en %programfiles%\Citrix\Federated
Authentication
Service\Citrix.Authentication.FederatedAuthenticationService.exe.config. Esto ha
sido reemplazado por comandos de PowerShell, que ofrecen mas flexibilidad y se pueden aplicar
sin reiniciar el servidor FAS. Ademas, a diferencia de la configuracion del archivo XML, la
configuracion realizada con PowerShell se mantiene cuando se actualiza el servidor FAS. Por lo

tanto, la configuracion mediante el archivo XML para los siguientes ajustes ya no es compatible:
e Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection
e Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp
e Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName
e Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType
e Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength

Consulte la seccion Actualizacion desde versiones de FAS anteriores a Citrix Virtual Apps and
Desktops™ 2411.
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Informacion sobre certificados y plantillas de FAS

FAS posee dos tipos de certificados: el certificado de autorizacion, del que normalmente hay una

instancia, y los certificados de usuario.

El certificado de autorizacion de FAS también se conoce a veces como certificado de

Autoridad de registro o Agente de solicitud (RA).

FAS utiliza plantillas de certificado al solicitar certificados, como se describe en la siguiente
seccion. Aunque FAS especifica el nombre de una plantilla en las solicitudes de certificado, no lee
el contenido de la plantilla. Por lo tanto, cambiar la configuracion de la plantilla no influye en las
solicitudes de certificado realizadas por FAS. Cambiar ciertas propiedades de la plantilla afecta al
certificado generado por la CA. Por ejemplo, puede cambiar el periodo de validez mediante la

plantilla.

Certificado de autorizacion de FAS

Este certificado se crea al configurar FAS. Puede usar el boton Autorizar o Volver a autorizar de

la consola de administracion de FAS para solicitar un nuevo certificado de autorizacion.
También es posible usar comandos de PowerShell, que ofrecen mas flexibilidad:

* New-FasAuthorizationCertificate : Este comando se comporta de forma similar a la
consola de administracion de FAS, excepto que es posible especificar las plantillas de

certificado que se usaran en el proceso de autorizacion.

e New-FasAuthorizationCertificateRequest : Este comando crea una solicitud sin

conexion para un certificado de autorizacion; Autorizacion sin conexion.

El certificado de autorizacion también se conoce a veces como certificado RA, porque FAS actla
como una autoridad de registro, es decir, solicita certificados en nombre de un usuario. El
certificado tiene el uso de clave mejorado Agente de solicitud de certificado, que permite usarlo

como credencial de autorizacion al solicitar certificados de usuario de FAS.
De forma predeterminada, el proceso de autorizacion utiliza las siguientes plantillas:

e Citrix_RegistrationAuthority_ManualAuthorization : El certificado creado con esta

plantilla es temporal y de corta duracion, y se utiliza para arrancar el proceso de autorizacion;

e Citrix_RegistrationAuthority : El certificado creado con esta plantilla tiene una validez

prolongada y lo almacena el servidor FAS.
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La autorizacién de FAS da como resultado los siguientes pasos:

1. FAS crea un par de claves y envia una Solicitud de firma de certificado (CSR) a la CA,
especificando la clave publica del par de claves y la plantilla

Citrix_RegistrationAuthority_ManualAuthorization .

2. Los requisitos de emision de la plantilla especifican que la CSR debe ser aprobada

manualmente por el administrador de la CA.

3. Una vez que el administrador de la CA ha aprobado la CSR, la CA crea un certificado que FAS
recupera. Este certificado tiene una validez corta de un dia y solo se utiliza para el siguiente

paso. Una vez utilizado, FAS destruye el certificado y su par de claves.

4. FAS crea otro par de claves y envia una segunda CSR a la CA, especificando la clave publica
de este par de claves y la plantilla Citrix_RegistrationAuthority . La solicitud es

autorizada y firmada con el certificado del paso anterior.
5. La CA emite automaticamente el certificado, FAS lo recupera y FAS ahora esta Autorizado.

De forma predeterminada, este certificado de autorizacion tiene una validez de dos afios.

La configuracion utilizada para crear los pares de claves mencionados anteriormente se puede ver

con este comando de PowerShell:

Get-FasKeyConfig -Address localhost -CertificateType ra

Certificados de usuario de FAS

FAS crea certificados de usuario para iniciar sesion de los usuarios en los VDA.
Cuando FAS crea un certificado de usuario, se producen los siguientes pasos:

e FAS crea un par de claves y envia una CSR a la CA, especificando la clave publica del par de
claves, la identidad del usuario y, de forma predeterminada, la plantilla

Citrix_SmartcardLogon (la plantilla utilizada es configurable).
» La CSR se firma con el certificado de autorizacion de FAS.

» Laplantilla citrix_SmartcardLogon tiene el requisito de emision Application Policy:
Certificate Request Agent . Como este atributo esta presente en el certificado de

autorizacion de FAS, la CA emite automaticamente el certificado de usuario.
» FAS recupera el certificado y lo almacena en una base de datos incrustada en el servidor FAS.

» De forma predeterminada, el certificado tiene una validez de una semana.

Mas tarde, el certificado de usuario se pone a disposicion del VDA para iniciar sesion del usuario.
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La configuracion utilizada para crear el par de claves mencionado anteriormente se puede ver con

el siguiente comando de PowerShell:

Get-FasKeyConfig -Address localhost -CertificateType user

Opciones de almacenamiento de claves privadas

FAS se puede configurar para crear y almacenar pares de claves en tres categorias de

almacenamiento:

» Software: Normalmente, mediante el Proveedor de almacenamiento de claves de software

de Microsoft, que solo esta protegido por software; los datos se almacenan en el disco.

* Médulo de plataforma segura (TPM): El TPM puede ser hardware fisico en el equipo o un

TPM virtual proporcionado por un hipervisor.

e Médulo de seguridad de hardware (HSM): Es un periférico de hardware o un dispositivo de

red disefiado para almacenar de forma segura claves criptograficas.

NOTA:

Hay que tener en cuenta una contrapartida. EI almacenamiento de hardware puede ser mas
seguro, pero a menudo es menos eficiente, especialmente al crear y almacenar un gran

namero de pares de claves de certificados de usuario.

La clave privada asociada al certificado de autorizacion de FAS es especialmente sensible, ya que
la directiva del certificado permite a quien posea la clave privada autorizar solicitudes de
certificado para cualquier usuario. Como consecuencia, quien controle esta clave puede

conectarse al entorno como cualquier usuario.

NOTA:

Las CA de Microsoft se pueden configurar para restringir el poder del certificado de
autorizacion de FAS, incluido el conjunto de usuarios para los que se pueden emitir

certificados. Consulte Agentes de inscripcién delegados.

Por esta razén, FAS le permite configurar las propiedades de la clave privada para los certificados

de autorizacion y de usuario de forma independiente.

Algunas configuraciones tipicas son las siguientes:
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CLAVE DE CERTIFICADO CLAVES DE CERTIFICADO COMENTARIO
DE AUTORIZACION DE USUARIO
Software Software Configuracién
predeterminada
TPM Software El certificado de autorizacion
tiene proteccion de hardware
HSM HSM Todos los certificados tienen

proteccion de hardware

NOTA:

No se recomienda un TPM de hardware para las claves de usuario. Utilice TPM solo para la
clave del certificado de autorizacion. Si tiene previsto ejecutar su servidor FAS en un entorno

virtualizado, consulte con su proveedor de hipervisor si se admite la virtualizacién de TPM.

Comandos de PowerShell para la configuracion de claves

Los comandos relacionados con la configuracion de claves privadas son los siguientes:

* Get-FasKeyConfig
* Set-FasKeyConfig
* Reset-FasKeyConfig

e Test-FasKeyConfig
Para obtener mas informacién, consulte cmdlets de PowerShell.

La configuracion de clave para los certificados de autorizacion y de usuario es independiente,
especificada por el argumento CertificateType . Por ejemplo, para obtener la configuracion de

clave privada utilizada al solicitar un certificado de autorizacion (certificado RA):
Get-FasKeyConfig -Address localhost -CertificateType ra

Para obtener la configuracion de clave privada utilizada al solicitar un certificado de usuario:
Get-FasKeyConfig -Address localhost -CertificateType user

Puede usar Set-FasKeyConfig y Get-FasKeyConfig para establecer e inspeccionar las

siguientes propiedades de clave privada:
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PROPIEDAD

Longitud

Exportable

Prefijo

PREDETERMINADO

2048

falso

ninguno

COMENTARIO

Longitud de clave en
bits. Tenga en
cuenta que, en la
GUI de la plantilla de
Microsoft, la pestafia
Cryptograhy
especifica el tamafio
de clave minimo. La
CArechaza la CSR
si la longitud de
clave configurada en
FAS es inferior al
tamafio de clave
minimo especificado
en la plantilla.

Para claves RSA,
las longitudes
pueden ser 1024
bits, 2048 bits o
4096 bits.

Para claves ECC,
las longitudes
pueden ser 256
bits, 384 bits 0 521
bits.

Si la clave privada se
puede exportar
desde su proveedor.

Especifica un prefijo
para afiadir al
identificador de las
claves privadas
generadas por FAS.
Los identificadores
generados se
componen del prefijo
y un GUID. Por
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PROPIEDAD PREDETERMINADO
EllipticCurve falso
Proveedor de verdadero

almacenamiento de
claves (KSP)

Provider Microsoft Software
Key Storage
Provider

COMENTARIO

ejemplo,
MyPrefix70277985
-6908-4C6F-BE59-
B08691456804 .

Si es true, se genera
un par de claves
ECC,; de lo contrario,
se genera un par de
claves RSA.

Si es verdadero, FAS
utiliza la API
moderna de
Windows CNG, y se
debe especificar un
KSP en la propiedad
Provider.

Si es falso, FAS
utiliza la API CAPI
heredada, y se
debe especificar un
Proveedor de
servicios
criptograficos (CSP)
en la propiedad
Provider. Citrix
recomienda usar un
KSP.

El nombre del
proveedor donde se
crean y almacenan
los pares de claves.
Puede cambiar esta
propiedad para
especificar un TPM o
HSM. EI KSP (o
CSP) de un HSM lo
proporciona el

© 1997-2026 Citrix Systems, Inc. All rights reserved.



Servicio de autenticacién federada

PROPIEDAD PREDETERMINADO

CSPType 24

COMENTARIO

proveedor del HSM.
Ellos proporcionan
instrucciones sobre
como instalar su
software y el nombre
del proveedor.

Solo relevante si la
propiedad KSP esta
establecida en false.

Se refiere a
Microsoft
KeyContainerPerm
issionAccessEntr
y.ProviderType
Property
PROV_RSA_AES 24 .
Siempre debe ser
24 a menos que
esté utilizando un
HSM con un CSP, y
el proveedor del
HSM especifique lo

contrario.

Ademas, Set-FasKeyConfig se puede usar con los siguientes modificadores, proporcionados

para mayor comodidad:

INDICADOR

-UseDefaultSoftwareProvider

-UseDefaultTpmProvider

DESCRIPCION

Establece la propiedad Provider en Microsoft
Software Key Storage Provider y el campo
KSP en true.

Establece la propiedad Provider en Microsoft
Platform Crypto Provider y el campo KSP en
true.
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Microsoft Software Key Storage Provider es el proveedor que se usa normalmente para crear y

almacenar claves en el disco.

Microsoft Platform Crypto Provider es el proveedor que se usa hormalmente para crear y

almacenar claves en un TPM.

Get-FasKeyConfig también proporciona campos que ayudan a confirmar qué proveedor y

algoritmo se estan utilizando:

CAMPO SIGNIFICADO

IsDefaultSoftwareProvider Si es true, indica que el
proveedor esta establecido
en Microsoft Software Key
Storage Provider y el campo
KSP esta establecido en
true.

IsDefaultTpmProvider Si es verdadero, indica que el
proveedor esta configurado
como Microsoft Platform
Crypto Provider y el campo
KSP esta configurado como
true.

Algoritmo RSA indica que se crearan
claves RSA (la propiedad
EllipticCurve es false).
ECC indica que se crearan
claves ECC (la propiedad

EllipticCurve es true).

Puede restaurar la configuracién predeterminada usando Reset-FasKeyConfig .

Reset-FasKeyConfig -Address localhost -CertificateType ra

Reset-FasKeyConfig -Address localhost -CertificateType user
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NOTA:

Los cambios realizados en la configuracion de la clave privada (usando Set-FasKeyConfig

0 Reset-FasKeyConfig ) se aplican inmediatamente a los certificados recién creados. Sin
embargo, los certificados de autorizacién y de usuario existentes con una configuracion

diferente no se ven afectados.

Puede eliminar los certificados existentes desautorizando el servicio FAS desde la consola de
administracion o usando comandos de PowerShell en Desautorizar FAS v eliminar certificados
FAS.

Cualquier clave pregenerada en el grupo de claves que no se ajuste a la configuracion actual de la

clave de usuario se descarta.

Ejemplos de escenarios de configuracion
En cada ejemplo, configure la clave usando PowerShell antes de autorizar el servicio FAS, ya que

los certificados existentes no se ven afectados por ninglin cambio de configuracion.

Si ya tiene certificados de autorizacion o de usuario con una configuracion de clave incorrecta,
puede eliminarlos consultando Inspeccionar certificados FAS y Desautorizar FAS y eliminar
certificados FAS.

Si su servidor FAS esta en una implementacién activa, considere ponerlo en modo de

mantenimiento mientras realiza cambios de configuracion Modo de mantenimiento.

Ejemplo 1: Almacenar todas las claves en Microsoft Software Key Storage Provider

Como esto es asi por defecto, no se requiere ninguna configuracion adicional.

Si ha cambiado la configuracion de su clave anteriormente, puede volver a usar el Proveedor de

almacenamiento de claves de software de Microsoft con los siguientes comandos:

Set-FasKeyConfig -Address localhost -CertificateType ra
-UseDefaultSoftwareProvider

Set-FasKeyConfig -Address localhost -CertificateType user
-UseDefaultSoftwareProvider

© 1997-2026 Citrix Systems, Inc. All rights reserved. 76



Servicio de autenticacién federada

Puede usar Reset-FasKeyConfig para volver al Proveedor de almacenamiento de claves de
software de Microsoft y, ademas, restaurar todas las demas configuraciones de clave a los

valores predeterminados.

Ejemplo 2: Almacenar la clave del certificado de autorizacién en un TPM

Este ejemplo ilustra el almacenamiento de la clave del certificado de autorizacion de FAS en un
TPM (real o virtual), mientras que las claves de los certificados de usuario se almacenan en el

Proveedor de almacenamiento de claves de software de Microsoft.

Aunque FAS puede generar certificados de usuario con claves protegidas por TPM, el hardware

TPM puede ser demasiado lento o tener un tamafio limitado para implementaciones grandes.

Utilice los siguientes comandos de PowerShell:

Set-FasKeyConfig -Address localhost -CertificateType ra
-UseDefaultTpmProvider

Set-FasKeyConfig -Address localhost -CertificateType user
-UseDefaultSoftwareProvider

Ejemplo 3: Almacenar todas las claves en un HSM

Este ejemplo ilustra el uso de un HSM para almacenar las claves privadas de los certificados de
autorizacion y de usuario. Este ejemplo asume un HSM configurado. Su HSM tendr& un nombre

de proveedor. Por ejemplo, Proveedor de almacenamiento de claves del proveedor de HSM.

Utilice los siguientes comandos de PowerShell (sustituya el texto de ejemplo por el nombre real

del proveedor de su HSM):

Set-FasKeyConfig -Address localhost -CertificateType ra -Provider "HSM
Vendor Key Storage Provider"

Set-FasKeyConfig -Address localhost -CertificateType user -Provider "HSM
Vendor Key Storage Provider"

Ejemplo 4: Usar claves de curva eliptica

De forma predeterminada, FAS genera claves RSA. En este ejemplo, las claves de curva eliptica
(ECC) se configuran tanto para el certificado de autorizacidbn como para los certificados de

usuario.
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El ejemplo utiliza diferentes longitudes de clave. El certificado de autorizacion se configura con

una clave de 384 bits y los certificados de usuario se configuran con una clave de 256 bits.

Set-FasKeyConfig -Address localhost -CertificateType ra -EllipticCurve
$true -Length 384

Set-FasKeyConfig -Address localhost -CertificateType user -EllipticCurve
$true -Length 256

En este punto, las solicitudes de certificados de autorizacion y de usuario pueden ser rechazadas
por la CA porque el tamafio minimo de clave en las plantillas de certificados de FAS esta

establecido en 1024 bits de forma predeterminada.

Por lo tanto, para este ejemplo, es necesario cambiar el tamafio minimo de clave en las plantillas

de la siguiente manera:

e Citrix_RegistrationAuthority_ManualAuthorization and

Citrix_RegistrationAuthority : Cambie el tamafio minimo de clave a 384 (o inferior)

e Citrix_SmartcardLogon : Cambie el tamafio minimo de clave a 256 (o inferior)

Para editar las plantillas, ejecute mmc.exe Yy agregue el complemento Plantillas de certificado.
Localice la plantilla y abra sus propiedades. La configuracion del tamafio minimo de clave se

encuentra en la ficha Criptografia de las propiedades de la plantilla.

NOTA:

Los certificados de usuario con claves ECC solo se admiten en VDA de Windows que
ejecuten Citrix Virtual Apps and Desktops 2411 o posterior. Las claves ECC no se admiten en
VDA de Linux.

Probar la configuracion de la clave privada

Aunque el comando Set-FasKeyConfig realiza algunas validaciones, aun es posible establecer
una configuracién de clave no vélida. Por ejemplo, puede cometer un error en el nombre del
proveedor de su HSM, o la longitud de clave que especifique puede no ser compatible con su

hardware.

El comando Test-FasKeyConfig puede ayudar. Intenta crear un par de claves utilizando la
configuracioén de clave actual e informa de éxito o error. Si se produce un error, se proporciona

una indicacion del motivo del error. Si tiene éxito, el par de claves se destruye inmediatamente.
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Los siguientes comandos de PowerShell prueban la autorizacion y la configuracion de la clave de

usuario, respectivamente:

Test-FasKeyConfig -Address localhost -CertificateType ra

Test-FasKeyConfig -Address localhost -CertificateType user

Una vez que haya autorizado su servidor FAS y creado una regla, puede crear adicionalmente una

CSR de prueba para un certificado de usuario de la siguiente manera:

Test-FasCertificateSigningRequest -Address localhost -UserPrincipalName

user@example.com -Rule default

Sustituya <mailto:user@example.com/> por un UPN real de su implementacion de Active
Directory. La regla de FAS normalmente se denomina default. Pero, si prefiere probar otra regla

gue haya configurado, especifique ese nombre en su lugar.

Si la CSR tiene éxito, FAS descarta el certificado resultante.

Inspeccionar certificados FAS

Puede usar PowerShell para inspeccionar las propiedades de un certificado y determinar dénde se

almacena la clave privada asociada.

Inspeccion del certificado de autorizacion

Puede ver el certificado de autorizacion haciendo clic en el enlace certificado de autorizacion en

la consola de administracion de FAS:
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& Citrix FAS Administration Console - connected to localhost
Initial Setup Rules | Advanced
Complete these setup steps:

e Deploy certificate templates

The required templates are deployed in Active Directory.

o Set up a certificate authority

The authorization templates are published on:

Q Authorize this service

An authorization cerlificate is configured.

Deauthorize this service.

o Create arule

You have a rule configured: Default

Connect to Citrix Cloud

Click "Publish” to publish the templates on ancther certificate authority.

Complete this step if you wish touse this FAS service with Citrix Cloud.

= O x

Connect to another server  Refresh

Deploy

Publish

Reauthorize

Create

Connect

Sin embargo, para obtener informacion mas detallada, utilice PowerShell:

Get-FasAuthorizationCertificate -Address localhost -FullCertInfo

Se devuelven varios campos, incluido PrivateKeyProvider, que contiene una indicacién del

proveedor donde se cred y almaceno el certificado.

PRIVATEKEYPROVIDER

Proveedor de almacenamiento de claves de
software de Microsoft

Proveedor de criptografia de plataforma de
Microsoft

Proveedor de almacenamiento de claves de
proveedor de HSM (solo ejemplo)

Inspeccidn de certificados de usuario

DONDE SE ALMACENA LA CLAVE

La clave se almacena en el disco, protegida
por el proveedor de software de Microsoft.

La clave se almacena en un TPM (real o
virtual).

La clave se almacena en un HSM (en este
ejemplo, el proveedor del fabricante se
denomina HSM Vendor Key Storage
Provider)

Puede obtener una lista de todos los certificados de usuario almacenados en caché en el servidor

FAS de la siguiente manera:
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Get-FasUserCertificate -Address localhost -KeyInfo $true

El parametro Keylnfo hace que la salida contenga mas informacion sobre la clave privada
asociada al certificado. En particular, el campo PrivateKeyProvider indica donde se almacena el

par de claves asociado al certificado (consulte la seccién anterior para interpretar este valor).

Puede filtrar el conjunto de certificados devueltos utilizando varios parametros opcionales, como

-UserPrincipalName .

El campo de certificado de la salida del comando es un certificado de usuario codificado en PEM.
Copie el texto en un archivo .crt para mostrar el certificado utilizando la GUI de certificados de

Windows de la siguiente manera:

COMANDO DESCRIPCION
$CertInfos = Get-FasUserCertificate Puede haber varios certificados de usuario en
-Address localhost esta lista
$CertInfo = $CertInfos[0O] En este ejemplo, seleccionamos el primer

certificado de usuario

$CertInfo.Certificate > c: Envie los datos PEM a un archivo .crt

\temp\user.crt

c:\temp\user.crt Abra el archivo .crt enla GUI de Windows

Actualizacion desde versiones de FAS anteriores a Citrix Virtual Apps and
Desktops 2411

En las versiones de FAS anteriores a Citrix Virtual Apps and Desktops 2411, las propiedades de la

clave privada se configuraban editando el archivo XML en

%programfiles%\Citrix\Federated Authentication
Service\Citrix.Authentication.FederatedAuthenticationService.exe.config

Esto ha sido sustituido por los comandos de PowerShell descritos en este documento, que ofrecen

mas flexibilidad y se pueden aplicar sin reiniciar el servidor FAS.

Ademas, a diferencia de la configuracion del archivo XML, la configuracion realizada con

PowerShell se mantiene cuando se actualiza el servidor FAS.
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La configuracién del archivo XML relevante para la configuracion de la clave privada se enumera a
continuacion, con sus parametros de PowerShell correspondientes (tal como se utilizan en Get -

FasKeyConfig y Set-FaskKeyConfig ):

CONFIGURACI VALOR EQUIVALENTE COMENTARIO
ON DEL PREDETERMIN DE
ARCHIVO XML ADO EN EL POWERSHELL

ARCHIVO XML

Citrix.Trust 2048 -Length -
Fabric.Client
SDK.TrustArea
JoinParameter

s.KeyLength

Citrix.Trust GenerateNonE -Exportable .
* NoProtecti

Fabric.Client xportableKey -UseDefault
on se logra
SDK.TrustArea TpmProvider

configuran
do

JoinParameter

s.KeyProtecti
on -Exporta

ble en
$true
-Generat
eNonExpor
tableKey
se logra
configuran
do
-Exporta
ble en

$false

-Generat
eTPMProte
ctedKey
se logra
especifican

do el
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CONFIGURACI
ON DEL
ARCHIVO XML

Citrix.Trust
Fabric.Client
SDK.TrustArea
JoinParameter
s.ProviderLeg

acyCsp

Citrix.Trust
Fabric.Client
SDK.TrustArea
JoinParameter
s.ProviderNam

e

Citrix.Trust
Fabric.Client
SDK.TrustArea
JoinParameter
s.ProviderTyp

€

Los valores predeterminados de la configuracién XML y los valores predeterminados de

VALOR EQUIVALENTE
PREDETERMIN DE
ADO EN EL POWERSHELL

ARCHIVO XML

falso -Ksp

- -Provider

- -CspType

COMENTARIO

modificador
-UseDefa
ultTpmPro

vider

ProviderLegac
yCsp false se
logra
configurando
-Ksp en
$true
-ProviderLe
gacyCsp se
logra
estableciendo
-Ksp en
$false

PowerShell son funcionalmente equivalentes. Es decir, de forma predeterminada, las propiedades
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de los pares de claves generados por FAS en esta version y en las versiones anteriores a Citrix

Virtual Apps and Desktops 2411 son las mismas.

Por lo tanto, si no ha cambiado ninguna de las configuraciones anteriores en el archivo de

configuracion XML, no es necesario que realice ninguna accion al actualizar FAS.

Sin embargo, si ha cambiado alguna de las configuraciones anteriores, actualice FAS de la

siguiente manera:

» Ponga FAS en modo de mantenimiento; Modo de mantenimiento.

» Actualice FAS in situ simplemente ejecutando el instalador de FAS; una vez actualizado, todas
las configuraciones anteriores no estaran presentes en el archivo XML y no se podran

configurar en el archivo XML.

 Utilice el comando de PowerShell Set-FasKeyConfig , como se describe en Comandos de
PowerShell para la configuracién de claves, para establecer la configuracién de la clave
privada de FAS segln sea necesario; tenga en cuenta la configuracion que necesita para sus

certificados de autorizacién y de usuario.
» Pruebe su configuracion, como se describe en Prueba de la configuracion de la clave privada

» Saque el servidor FAS del modo de mantenimiento

La préxima vez que actualice, se conservara la configuracion de la clave privada de FAS y no sera

necesario realizar ninguna accion especial.

Remotizacion criptografica

Las claves privadas asociadas a los certificados de usuario de FAS nunca se transfieren al VDA.
En su lugar, cuando el VDA necesita utilizar el certificado FAS de un usuario, ya sea para iniciar
sesion en el VDA o para su uso en la sesion, la solicitud criptogréfica se envia de forma remota al
servidor FAS. Esto mejora la seguridad, ya que las claves privadas nunca abandonan el

almacenamiento de claves de FAS (ya sea almacenamiento de software, TPM o0 HSM).

En los VDA de Windows, esto se logra mediante el uso de un par de proveedores en el VDA. El
cbdigo de la aplicacién o del sistema operativo que realiza la solicitud criptografica no sabe que la

operacion se esta enviando de forma remota al servidor FAS.

Antes de Citrix Virtual Apps and Desktops 2411, los proveedores eran Proveedores de servicios
criptograficos (CSP), donde el acceso del cédigo de las aplicaciones y del sistema operativo se

realizaba a través de la API CAPI de Windows mas antigua. Los proveedores eran:

e CitrixLogonCsp.dll : para el inicio de sesion Unico en el VDA
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e CitrixvirtualSmartcardCsp.dll : para certificados en la sesion

A partir de Citrix Virtual Apps and Desktops 2411, se suministran proveedores de almacenamiento
de claves (KSP) adicionales en el VDA. Las aplicaciones y el codigo del sistema operativo
acceden a estos con la API CNG de Windows mas reciente. Los nuevos proveedores son:

e CitrixLogonKsp.dll : para el inicio de sesion Unico en el VDA

e CitrixvirtualSmartcardKsp.dll : para certificados en la sesion
KSP es una forma mas actualizada de exponer las operaciones criptogréficas a las aplicaciones
de Windows, lo que proporciona mas capacidades. Por ejemplo:

» Se admiten certificados con claves ECC

» Se admite el relleno de esquema de firma probabilistica (PSS)
Se utiliza la comunicacion remota de KSP (es decir, la comunicacion remota a través de los

nuevos KSP) si tanto FAS como el VDA ejecutan Citrix Virtual Apps and Desktops 2411 o posterior.

De lo contrario, el sistema recurre al uso de los CSP mas antiguos para la comunicacion remota.

Inhabilitar la comunicacion remota de KSP
En caso de problemas de compatibilidad, es posible inhabilitar la comunicacion remota de KSP
para que siempre se pueda utilizar la comunicacién remota de CSP mas antigua.

Utilice el siguiente PowerShell:

Set-FasServer -Address localhost -KspRemoting $false

Modo de mantenimiento

Al realizar cambios en la configuracion de un servidor FAS activo, considere la posibilidad de

ponerlo en modo de mantenimiento.
Cuando FAS esta en modo de mantenimiento, se cumple lo siguiente:

e Cuando Workspace o StoreFront™ [laman a FAS como parte de la secuencia de inicio de la
aplicacion o el escritorio publicados, FAS indica que estd en modo de mantenimiento; el

interlocutor debe reaccionar a esto eligiendo un servidor FAS diferente.

» Como precaucion adicional, FAS no permite la creacion automatica de certificados de usuario
cuando estd en modo de mantenimiento. Asi se evita la creacion involuntaria de certificados de

usuario con configuraciones no deseadas.
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» Sin embargo, las actividades que implican certificados de usuario existentes, como el inicio de

sesion de VDA o el uso en sesion, siguen estando permitidas.

Aunque no se permite la creacion automatica de certificados de usuario, los administradores
pueden seguir creando certificados de usuario mediante comandos de PowerShell como New-

FasUserCertificate 0 Test-FasCertificateSigningRequest .

Uso de la consola de administracion

& Citrix FAS Administration Console - connected to localhost - 0 =
Initial Setup | Rules Advanced Maintenance mode is ON Connect to another server  Refresh

Maintenance mode

Enable maimtenance mode to prevent StoreFront and Citrix Cloud from selecting this FAS service

¥ Maintenance mode

Uso de PowerShell

Ponga un servidor FAS en modo de mantenimiento de la siguiente manera:
Set-FasServer -Address localhost -MaintenanceMode $true

Saque un servidor FAS del modo de mantenimiento (y vuelva a la operacion normal) de la

siguiente manera:

Set-FasServer -Address localhost -MaintenanceMode $false

Informacidn relacionada
* Instalar y configurar es la referencia principal para la instalacién y configuracién de FAS.

» Las implementaciones comunes de FAS se resumen en el articulo Descripcion general de las

arquitecturas de Federated Authentication Services.

» Otros articulos practicos se presentan en el articulo Configuracion avanzada.

Configuracion de seguridad y red

El Servicio de autenticacion federada (FAS) esta estrechamente integrado con Microsoft Active
Directory y la autoridad de certificacién de Microsoft. Asegurese de que el sistema se administre y
proteja adecuadamente, desarrollando una politica de seguridad como lo haria para un

controlador de dominio u otra infraestructura critica.
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Este documento ofrece una vision general de los problemas de seguridad que deben tenerse en

cuenta al implementar FAS. También proporciona una descripcién general de las funciones

disponibles que podrian ayudar a proteger su infraestructura.

Arquitectura de red y seguridad

El siguiente diagrama muestra los componentes principales y los limites de seguridad utilizados en

una implementacion de FAS.

El servidor FAS forma parte de la infraestructura critica para la seguridad, junto con la autoridad

de certificacion y el controlador de dominio. En un entorno federado, Citrix Gateway y Citrix

StoreFront son componentes que realizan la autenticacion de usuarios. Otros componentes de

Citrix Virtual Apps and Desktops™ no se ven afectados por la introduccion de FAS.

Diagrama que muestra servidores y protocolos(/en-us/federated-authentication-service/2511/

media/fas-security-network.png)

SERVIDOR

Servicio de autenticacion federada

Citrix Gateway

StoreFront

Controlador de entrega

VDA

Autoridad de certificacion de Microsoft

CONEXIONES

[in] HTTP con seguridad Kerberos desde
StoreFront™ y VDA, [out] DCOM a la
autoridad de certificacion de Microsoft

[in] HTTPS desde maquinas cliente, [in/out]
HTTPS hacia/desde el servidor StoreFront,
[out] HDX a VDA

[in] HTTPS desde Citrix Gateway, [out] HTTPS
a Delivery Controller™, [out] HTTP con
seguridad Kerberos a FAS

[inN] HTTPS desde el servidor StoreFront, [in/
out] HTTP con seguridad Kerberos desde los
VDA

[infout] HTTP con seguridad Kerberos desde el
Controlador de entrega, [in] HDX desde Citrix
Gateway, [out] HTTP con seguridad Kerberos
a FAS

[in] DCOM desde FAS
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Comunicacion entre StoreFront y FAS

 Aliniciar un VDA, el servidor StoreFront se pone en contacto con el servidor FAS para obtener
un tiquet de un solo uso que necesita el agente de entrega virtual de Citrix (VDA) para iniciar

sesion el usuario.

» StoreFront se conecta a FAS mediante SOAP a través de HTTP. De forma predeterminada,

utiliza el puerto 80.

» Se autentica mediante Kerberos mutuo con la identidad Kerberos HOST/fgdn del servidor FAS

y la identidad de cuenta de maquina Kerberos del servidor StoreFront.

» Los datos se cifran mediante seguridad a nivel de mensaje. No se requiere ninguna

configuracién adicional para habilitar el cifrado.

Comunicacion entre VDA y FAS

Cuando una sesion HDX™ se conecta al VDA, el VDA se pone en contacto con el servidor FAS

para solicitar un certificado.

* El VDA se conecta al servidor FAS mediante SOAP a través de HTTP. De forma
predeterminada, utiliza el puerto 80.

» Se autentica mediante Kerberos mutuo con la identidad Kerberos HOST/fqdn del servidor FAS
y la identidad de maquina Kerberos del VDA. Ademas, el VDA debe proporcionar el

"identificador de credencial" para acceder al certificado y la clave privada.

» Los datos se cifran mediante seguridad a nivel de mensaje. No se requiere ninguna

configuracién adicional para habilitar el cifrado.

Comunicacion entre FAS y la autoridad de certificacion de Microsoft

Cuando un usuario inicia un VDA, si el servidor FAS aun no tiene un certificado para el usuario, se
comunica con la autoridad de certificacion para solicitar un certificado. La autoridad de
certificacion requiere que el servidor FAS proporcione un paquete CMC firmado por un certificado

de agente de inscripcion de confianza.

» El servidor FAS se comunica con la autoridad de certificacion de Microsoft mediante DCOM.
Para obtener informacion sobre los puertos necesarios, consulte la documentacion de

Microsoft.

» Se autentica mediante Kerberos.
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Conexiones entre Citrix Federated Authentication Service y Citrix Cloud™

Siva a conectar FAS a Citrix Cloud, los servidores FAS deben poder acceder a las siguientes

direcciones a través del puerto HTTPS 443.
Citrix Cloud:
e Consola de administracion de FAS que se ejecuta con la cuenta del usuario

o *.cloud.com
o *,citrixworkspacesapi.net

> Direcciones requeridas por un proveedor de identidades de terceros, si se utiliza uno en su

entorno
e Servicio FAS que se ejecuta con la cuenta de servicio de red:

o *,citrixworkspacesapi.net

o *,citrixnetworkapi.net
Citrix Cloud Japan:
e Consola de administracion de FAS, en la cuenta del usuario

o *.,citrixcloud.jp
o *,citrixworkspacesapi.jp

> Direcciones requeridas por un proveedor de identidades de terceros, si se utiliza uno en su

entorno
e Servicio FAS, en la cuenta de servicio de red:

o *.,citrixworkspacesapi.jp
o *,citrixnetworkapi.jp
Si su entorno incluye servidores proxy, configure el proxy de usuario con las direcciones de la

consola de administracion de FAS. Ademas, asegurese de que la direccion de la cuenta de

servicio de red esté configurada mediante netsh o una herramienta similar.

Mas informacion

Para obtener informacion sobre como proteger la comunicacién entre otros componentes de Citrix,

consulte los siguientes articulos:

« Citrix Virtual Apps and Desktops - Consideraciones de seguridad y practicas recomendadas.
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* Proteja su implementacién de StoreFront.

Consideraciones de seguridad

FAS tiene un certificado de autoridad de registro que le permite emitir certificados de forma
auténoma para los usuarios de su dominio. Ayuda a desarrollar e implementar una politica de

seguridad para proteger los servidores FAS y restringir sus permisos.

Agentes de inscripcion delegados

FAS emite certificados de usuario actuando como agente de inscripcion. La entidad de
certificacion de Microsoft permite restringir los agentes de inscripcion, las plantillas de certificado y

los usuarios para los que los agentes de inscripcion pueden emitir certificados.

Extensions Storage Cerificate Managers
General Policy Maodule Exit Module
Errollment Agents Auditing Recovery Agents Securty

For more information see Delegated Enrollment Agents.,
() Do not restrict enroliment agents
(®) Restrict enrollment agents

Enrollment agerts:

\FasServers

Remove

Certfficate Templates:

Remove

Pemissions:

MName Access

Remove

LN

ok [ Cancel | ppi Help

Puede usar el cuadro de didlogo proporcionado para asegurarse de que:

e La lista Agentes de inscripcion contiene solo servidores FAS (suponiendo que no se requieran

otros agentes de inscripcion en su implementacion de Active Directory).
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* La lista Plantillas de certificado contiene solo las plantillas FAS utilizadas para emitir
certificados de usuario. De forma predeterminada, esta es la plantilla

Citrix_SmartcardLogon .

e La lista Permisos contiene los usuarios a los que se les permite usar FAS. Por ejemplo, se

recomienda no emitir certificados a administradores o al grupo Usuarios protegidos.

Cualquier cambio en la pertenencia a grupos de Active Directory de una cuenta de equipo no

surte efecto hasta que se reinicia el equipo.

Configuracion de la lista de control de acceso

Como se describe en la seccion Configurar reglas, debe configurar una lista de servidores
StoreFront. Estos servidores StoreFront afirman las identidades de usuario a FAS cuando se
emiten certificados. Del mismo modo, puede restringir a qué usuarios se les emiten certificados y
a qué maquinas VDA pueden autenticarse. Esta funcién se suma a cualquier caracteristica de

seguridad estandar de Active Directory o de la entidad de certificacién que configure.

Configuracion del firewall

El servidor FAS debe aceptar conexiones entrantes de StoreFront y VDA, utilizando el puerto 80 a
menos que se configure de otra manera. Para obtener mas informacion sobre la comunicacion de

red, consulte Arquitectura de red y seguridad.

El instalador de FAS puede configurar opcionalmente el firewall de Windows. Para obtener mas

informacién, consulte Opciones del instalador de FAS.

Cambiar el puerto del servidor FAS

El servidor FAS usa el puerto 80 de forma predeterminada. Puede personalizar el puerto:

Puede cambiar el puerto del servidor FAS al puerto 443, pero esto no cambia el protocolo

utilizado por FAS. FAS no utiliza HTTPS aunque esté configurado en el puerto 443.

1. Ejecute la siguiente linea de comandos en su servidor FAS:
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"C:\Program Files\Citrix\Federated Authentication
Service\Citrix.Authentication.FederatedAuthenticationService.exe" /
SVCPORT [port] /CONFIGUREFIREWALL

Sustituya [port] por el nUmero de puerto que desee utilizar.

El conmutador /CONFIGUREFIREWALL hace que se actualice el firewall de Windows para

permitir las conexiones entrantes en el puerto especificado.
2. Reinicie el servicio FAS.

3. En el objeto de directiva de grupo de FAS, actualice la lista de servidores FAS para incluir el

puerto (por ejemplo, fas.example.com:[port] ).

4. Propague el cambio al servidor FAS, StoreFront y el VDA (por ejemplo, usando gpupdate /

force )

Supervisioén del registro de eventos

FAS y el VDA escriben informacion en el registro de eventos de Windows. Este registro se puede
utilizar para supervisar y auditar informacion. La seccion Registros de eventos enumera las

entradas del registro de eventos que se pueden generar.

Mdédulos de seguridad de hardware

Todas las claves privadas, incluidas las claves de certificado de usuario emitidas por FAS, se
almacenan como claves privadas no exportables por la cuenta de servicio de red. FAS admite el

uso de un moédulo de seguridad de hardware criptografico, si su politica de seguridad lo requiere.

La configuracion criptografica de bajo nivel esta disponible mediante los comandos de
PowerShell. Se pueden usar diferentes configuraciones para las claves privadas de los
certificados de autorizacion de FAS y las claves de los certificados de usuario. Para obtener mas

detalles, consulte Proteccién de clave privada

Responsabilidades de administracion

La administracion del entorno se puede dividir en los siguientes grupos:

NOMBRE RESPONSABILIDAD

Administrador de empresa Instalar y proteger plantillas de certificados en
el bosque
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NOMBRE RESPONSABILIDAD
Administrador de dominio Configurar la configuracion de directivas de
grupo
Administrador de la entidad de certificacion Configurar la entidad de certificacion
Administrador de FAS Instalar y configurar el servidor FAS
Administrador de StoreFront/Citrix Gateway Configurar la autenticacion de usuario
Administrador de Citrix Virtual Desktops™ Configurar VDAs y Controllers

Cada administrador controla diferentes aspectos del modelo de seguridad general, lo que permite

un enfoque de defensa en profundidad para proteger el sistema.

Configuracion de directivas de grupo

NOTA:

Si todos sus servidores FAS y VDA son de la version 2511 o posterior, la lista FQDN de la

directiva de grupo en el VDA ya no es necesaria. Consulte Emision de tickets de FAS V2 vy la

lista de direcciones del reqistro.

| J

Las maquinas FAS de confianza se identifican mediante una tabla de busqueda de "numero de
indice -> FQDN" configurada a través de la directiva de grupo. Al ponerse en contacto con un
servidor FAS, los clientes verificar la identidad Kerberos HOST\<fqdn> del servidor FAS. Todos
los servidores que acceden al servidor FAS deben tener configuraciones FQDN idénticas para el
mismo indice; de lo contrario, StoreFront y los VDA pueden ponerse en contacto con diferentes
servidores FAS. Ademas, si el servidor FAS esta conectado a Citrix Cloud, la directiva de grupo

también debe aplicarse al propio servidor FAS.

Citrix recomienda aplicar una Unica directiva a todas las maquinas del entorno para evitar una
configuracion incorrecta. Tenga cuidado al modificar la lista de servidores FAS, especialmente al

eliminar o reordenar entradas.

El control de esta GPO debe limitarse a los administradores de FAS (y/o administradores de
dominio) que instalan y desmantelan los servidores FAS. Tenga cuidado de no reutilizar el nombre

FQDN de una maquina poco después de desmantelar un servidor FAS.
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La configuracién de la directiva de grupo de FAS aparece en el registro en
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\Authentication . La lista de FQDN de
FAS de la directiva de grupo aparece en la subclave

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\Authentication\UserCredentialService\Addresses

Plantillas de certificado

Si no desea utilizar la plantilla de certificado Citrix_SmartcardLogon suministrada con FAS, puede

modificar una copia de ella. Se admiten las siguientes modificaciones.

Cambiar el nombre de una plantilla de certificado
Si desea cambiar el nombre de Citrix_SmartcardLogon para que coincida con el estandar de
nomenclatura de plantillas de su organizacién, debe:
» Cree una copia de la plantilla de certificado y cambiele el nombre para que coincida con el
estandar de nomenclatura de plantillas de su organizacion.

 Utilice los comandos de PowerShell de FAS para administrar FAS, en lugar de la interfaz de
usuario administrativa. (La interfaz de usuario administrativa solo esta disefiada para usarse

con los nombres de plantilla predeterminados de Citrix).
o Utilice el complemento Plantillas de certificado de Microsoft MMC o el comando Publish-
FasMsTemplate para publicar su plantilla, y

o Utilice el comando New-FasCertificateDefinition para configurar FAS con el nombre de su

plantilla.

Modificar las propiedades generales

De forma predeterminada, la vida util de un certificado de usuario es de siete dias. Puede

modificar el periodo de validez en la plantilla de certificado.

No modifique el periodo de renovacion. FAS ignora esta configuracion en la plantilla de certificado.

FAS renueva automaticamente el certificado a la mitad de su periodo de validez.

Modificar las propiedades de gestion de solicitudes

No modifique estas propiedades. FAS ignora esta configuracion en la plantilla de certificado.

Consulte Proteccion de clave privada para ver la configuracion que proporciona FAS.

Modificar las propiedades de criptografia

No modifique estas propiedades. FAS ignora esta configuracion en la plantilla de certificado.
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Consulte Proteccion de clave privada para ver la configuracion equivalente que proporciona FAS.

Modificar las propiedades de atestacion de clave

No modifique estas propiedades. FAS no admite la atestacion de clave.

Modificar las propiedades de plantillas reemplazadas

No modifique estas propiedades. FAS no admite la sustituciéon de plantillas.

Modificar las propiedades de extensiones

Puede madificar esta configuracion para que coincida con la politica de su organizacion.

Una configuracion de extension inadecuada puede causar problemas de seguridad o dar

lugar a certificados inutilizables.

Modificar las propiedades de seguridad

Citrix recomienda que modifique esta configuracion para permitir los permisos de Lectura e
Inscripcioén solo para las cuentas de maquina de los servidores FAS. El servicio FAS no requiere

ningun otro permiso.
Ademas:

e permita que los usuarios autenticados lean la plantilla. Esto es necesario, ya que las propias

entidades de certificacion deben poder leer la plantilla.

e permita que los administradores de su entidad de certificacion lean y escriban la plantilla.
La recomendacioén se aplica a las tres plantillas FAS:

e Citrix_SmartcardLogon
e Citrix_RegistrationAuthority

e Citrix_RegistrationAuthority_ManualAuthorization
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Subject Name lssuance Requirements
General Compatibility Reguest Handling Cryptography = Key Attestation
Superseded Templates Extensions Security Server

(Group or user names:
SR Authenticated Users

FasServers ([l FasServers)
S2 Domain Admins | “Domain Admins)

Add... Remove

Pemissions for FasServers

Full Control
Read
Write:
Enrall
Autoenroll

ORIORL %
I:II:IDDI:I:%EJ

For special pemmissions or advanced settings, click Advanced
Advanced.

Concel | | Aosly | | b

Cualquier cambio en la pertenencia a grupos de Active Directory de una cuenta de equipo no

surte efecto hasta que se reinicia el equipo.

Modificar las propiedades del nombre del sujeto

Citrix recomienda no modificar estas propiedades.
La plantilla tiene seleccionada la opcién Crear a partir de esta informacion de Active Directory, 10

gue hace que la autoridad de certificacion incluya el SID del usuario en una extension de

certificado, lo que proporciona una asignacion soélida a la cuenta de Active Directory del usuario.

Modificar las propiedades del servidor

Aunque Citrix no lo recomienda, puede modificar esta configuracion para que coincida con la
politica de su organizacion, si es necesario.
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Modificar las propiedades de los requisitos de emision

No modifique esta configuracion. Esta configuracion debe ser como se muestra:

Citrix_Smartcardlogon Properties L2 I

General | Compathiity | Requast Handing | Cryptography | Key Attestation |
Superseded Templates |  Exensions | Secunty | Server
Subject Neme lssuance Requirements

Require the following for enrolment:
[]CA catficate manager approval
[+#] This numbser of authorzed signatures: EI
¥ you require more then one signature, autoenrcliment is not allowed,

F‘uicy type required in signature

| Application policy b |
Appiication polcy
Cartficate Reguest Agert “|
fidd....
Hemove
Fequire the following for reennaliment;
(®) Same criteria as for enrollment

2 Valid exigting cerificate
Alow koay based renewal (7)
Reguires subject inforation to be pravided within the cerificate
reguest.

*Cortrol ig dizabled due to compabbity settings.

| ok || Camcel || Apol || Hep |

Modificar las propiedades de compatibilidad

Puede madificar esta configuracion. La configuracion debe ser al menos CA de Windows Server
2003 (version de esquema 2). Sin embargo, FAS solo admite CA de Windows Server 2008 y
posteriores. Ademas, como se explicd anteriormente, FAS ignora la configuracién adicional
disponible al seleccionar CA de Windows Server 2008 (version de esquema 3) o CA de

Windows Server 2012 (versién de esquema 4).

Administracion de la autoridad de certificacion

El administrador de la autoridad de certificacion es responsable de la configuracion del servidor de

la autoridad de certificacion y de la clave privada del certificado de emision que utiliza.

Publicaciéon de plantillas

Para que una autoridad de certificacion emita certificados basados en una plantilla proporcionada
por el administrador de la empresa, el administrador de la autoridad de certificacion debe optar por

publicar esa plantilla.
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Una préctica de seguridad sencilla es publicar solo las plantillas de certificado de la autoridad de
registro cuando se instalan los servidores FAS, o insistir en un proceso de emisién completamente
sin conexion. En cualquier caso, el administrador de la autoridad de certificacion debe mantener
un control total sobre la autorizacion de las solicitudes de certificado de la autoridad de registro y

tener una politica para autorizar los servidores FAS.

Configuracion del firewall

El administrador de la autoridad de certificacion tiene el control de la configuracién del firewall de
red de la autoridad de certificacion, lo que permite controlar las conexiones entrantes. El
administrador de la autoridad de certificacion puede configurar reglas de firewall y DCOM TCP

para que solo los servidores FAS puedan solicitar certificados.

Inscripcidn restringida

De forma predeterminada, cualquier titular de un certificado de autoridad de registro puede emitir
certificados a cualquier usuario, utilizando cualquier plantilla de certificado que permita el acceso.
Citrix recomienda que la emision de certificados se restrinja a un grupo de usuarios sin privilegios
mediante la propiedad de autoridad de certificacién Restringir agentes de inscripcién. Consulte

Agentes de inscripcion delegados.

Mdédulos de directivas y auditoria

Para implementaciones avanzadas, se pueden utilizar modulos de seguridad personalizados para

rastrear y vetar la emision de certificados.

Administracion de FAS

FAS tiene varias funciones de seguridad.

Restringir StoreFront, usuarios y VDA mediante una ACL

En el centro del modelo de seguridad de FAS se encuentra el control de qué cuentas de Kerberos

pueden acceder a la funcionalidad:

VECTOR DE ACCESO DESCRIPCION

StoreFront [IdP] Se confia en estas cuentas de Kerberos para
declarar que un usuario se ha autenticado
correctamente. Si una de estas cuentas se ve
comprometida, se pueden crear y utilizar
certificados para los usuarios permitidos por la
configuracion de FAS.
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VECTOR DE ACCESO DESCRIPCION

VDA [Relying party] Estas son las maquinas a las que se permite
acceder a los certificados y las claves
privadas. También se necesita un identificador
de credencial recuperado por el IdP, por lo que
una cuenta VDA comprometida en este grupo
tiene un alcance limitado para atacar el
sistema.

Usuarios Esta opcion controla qué usuarios pueden ser
afirmados por el IdP. Tenga en cuenta que hay
una superposicion con las opciones de
configuracion de "Agente de inscripcion
restringido" en la autoridad de certificacion. En
general, es aconsejable incluir solo cuentas no
privilegiadas en esta lista. Esto evita que una
cuenta de StoreFront comprometida eleve los
privilegios a un nivel administrativo superior.
En particular, las cuentas de administrador de
dominio no deben ser permitidas por esta ACL.

Configurar reglas

Las reglas son utiles si varias implementaciones independientes de Citrix Virtual Apps™ o Citrix
Virtual Desktops utilizan la misma infraestructura de servidor FAS. Cada regla tiene un conjunto
independiente de opciones de configuracion; en particular, las listas de control de acceso (ACL) de

Kerberos se pueden configurar de forma independiente.

Configurar la autoridad de certificacién y las plantillas

Se pueden configurar diferentes plantillas de certificado y CA para diferentes derechos de acceso.
Las configuraciones avanzadas pueden optar por usar certificados menos o mas potentes, segun
el entorno. Por ejemplo, los usuarios identificados como "externos" pueden tener un certificado

con menos privilegios que los usuarios "internos".

Certificados en sesidén y de autenticacidon

El administrador de FAS puede controlar si el certificado utilizado para autenticarse esta disponible
para su uso en la sesion del usuario. Por ejemplo, un usuario puede tener solo certificados de
"firma" disponibles en la sesién, mientras que el certificado de "inicio de sesién" mas potente se

utiliza solo al iniciar sesion.
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Proteccion de clave privada y longitud de clave

El administrador de FAS puede configurar FAS para almacenar claves privadas en un Médulo de
seguridad de hardware (HSM) o un Médulo de plataforma de confianza (TPM). Citrix recomienda
gue al menos la clave privada del certificado de autorizacién de FAS esté protegida

almacenandola en un TPM.

De manera similar, las claves privadas de los certificados de usuario se pueden almacenar en un
TPM o HSM. Todas las claves deben generarse como no exportables y tener al menos 2048 bits

de longitud si se utiliza RSA.

NOTA:

Aunque FAS puede generar y almacenar claves de certificado de usuario en un TPM o0 HSM,
el hardware puede ser demasiado lento o tener limitaciones de tamafio para

implementaciones grandes.

. J

Para obtener mas detalles, consulte Proteccion de clave privada.

Registros de eventos

El servidor FAS proporciona registros de eventos detallados de configuracion y tiempo de

ejecucion, que se pueden usar para auditorias y deteccién de intrusiones.

Acceso administrativo y herramientas de administraciéon

FAS incluye funciones y herramientas de administracion remota (Kerberos con autenticacion
mutua). Los miembros del "Grupo de administradores locales" tienen control total sobre la

configuracién de FAS. La configuracion de FAS debe mantenerse correctamente.

Administradores de Citrix Virtual Apps, Citrix Virtual Desktops y VDA

El uso de FAS no cambia el modelo de seguridad de los administradores de Delivery Controller y
VDA, ya que el "identificador de credenciales" de FAS simplemente reemplaza la "contrasefia de
Active Directory". Los grupos de administracién de Controller y VDA deben contener solo usuarios

de confianza. Se deben mantener los registros de auditoria y eventos.

Seguridad general del servidor Windows

Todos los servidores deben estar completamente actualizados y disponer de un firewall estandar y

software antivirus. Los servidores de infraestructura criticos para la seguridad deben mantenerse
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en una ubicacion fisicamente segura, prestando atencion al cifrado de disco y a las opciones de

mantenimiento de maquinas virtuales.
Los registros de auditoria y eventos deben almacenarse de forma segura en una maquina remota.

El acceso RDP debe limitarse a los administradores autorizados. Citrix recomienda el inicio de
sesion con tarjeta inteligente para las cuentas de usuario, especialmente para las cuentas de

autoridad de certificacion y de administrador de dominio.

Compatibilidad con el Estandar Federal de Procesamiento de Informacion
(FIPS)

FAS utiliza los algoritmos criptograficos validados por FIPS en equipos Windows habilitados para
FIPS. Si configura FAS para usar un TPM o HSM para el almacenamiento de claves, consulte a su

proveedor de hardware para obtener informacion sobre el cumplimiento de FIPS.

Informacion relacionada
* Instalar y configurar es la referencia principal para la instalacién y configuracion de FAS.
» Las arquitecturas de FAS se presentan en el articulo Arquitecturas de implementacion.

» Otros articulos de "cémo hacer" se presentan en el articulo Configuracién avanzada.

Contadores de rendimiento

FAS incluye un conjunto de contadores de rendimiento para el seguimiento de la carga.
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La siguiente tabla enumera los contadores disponibles. A menos que se indique lo contrario, cada

contador se actualiza cada 10 segundos.

NOMBRE

Promedio de milisegundos de solicitud de
firma de certificado

Recuento de certificados

Solicitudes de firma de certificado por minuto

Recuento de solicitudes de firma de certificado
simultaneas

DESCRIPCION

La duracion promedio (en milisegundos) de las
solicitudes de firma de certificado, calculada
utilizando datos del minuto anterior.

El nimero de certificados gestionados por el
Servicio de autenticacion federada.

El nimero de solicitudes de firma de
certificado emitidas por el Servicio de
autenticacion federada por minuto, calculado
utilizando datos del minuto anterior.

El nmero de solicitudes de firma de
certificado simultaneas que esta atendiendo el
Servicio de autenticacion federada.
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NOMBRE

Recuento de claves de grupo

Operaciones de clave privada por minuto

Recuento de sesiones

Nivel de carga bajo/medio/alto

DESCRIPCION

El nimero de pares de claves pregenerados
en el grupo de claves que se pueden usar para
solicitudes de firma de certificados.

El numero de operaciones de clave privada de
certificado que realiza el Servicio de
autenticacion federada por minuto, calculado a
partir de los datos del minuto anterior.

El numero de sesiones VDA que rastrea el
Servicio de autenticacion federada.

Estimaciones de la carga que el Servicio de
autenticacion federada puede aceptar en
términos de solicitudes de firma de certificados
por minuto. Las estimaciones se actualizan
cada minuto, utilizando datos del minuto
anterior. Superar el umbral de “carga alta”
puede provocar que fallen los inicios de
aplicaciones o escritorios publicados.

Solucionar problemas de inicio de sesion de Windows

Este articulo describe los registros y mensajes de error que Windows proporciona cuando un

usuario inicia sesion utilizando certificados o tarjetas inteligentes, o ambos. Estos registros

proporcionan informacién que puede utilizar para solucionar problemas de autenticacion.

Certificados e infraestructura de clave publica

Windows Active Directory mantiene varias tiendas de certificados que gestionan los certificados

para los usuarios que inician sesion.

* Almacén de certificados NTAuth: Para autenticarse en Windows, la autoridad de certificacion

gue emite inmediatamente los certificados de usuario (es decir, no se admite el

encadenamiento) debe colocarse en el almacén NTAuth. Para ver estos certificados, desde el

programa certutil, introduzca: certutil -viewstore -enterprise NTAuth

* Almacenes de certificados raiz e intermedios: Normalmente, los sistemas de inicio de

sesioén con certificado solo pueden proporcionar un Unico certificado, por lo que si se utiliza

una cadena, el almacén de certificados intermedios en todas las maquinas debe incluir estos
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certificados. El certificado raiz debe estar en el Alimacén de raices de confianza, y el penultimo

certificado debe estar en el almacén NTAuth.

» Extensiones de certificado de inicio de sesién y Directiva de grupo: Windows se puede
configurar para aplicar la verificacion de EKUs y otras directivas de certificado. Consulte la
documentacion de Microsoft: <https://docs.microsoft.com/es-es/previous-versions/

windows/it-pro/windows-server-2008-R2-and-2008/ff404287(v=ws.10)> .

DIRECTIVA DE REGISTRO DESCRIPCION

AllowCertificatesWithNoEKU Cuando esté deshabilitado, los certificados
deben incluir el uso de clave extendido (EKU)
de inicio de sesién con tarjeta inteligente.

AllowSignatureOnlyKeys De forma predeterminada, Windows filtra las
claves privadas de los certificados que no
permiten el descifrado RSA. Esta opcién anula
ese filtro.

AllowTimelnvalidCertificates De forma predeterminada, Windows filtra los
certificados caducados. Esta opcion anula ese
filtro.

EnumerateECCCerts Habilita la autenticacion de curva eliptica.

X509HintsNeeded Si un certificado no contiene un nombre
principal de usuario (UPN) Unico, o si es
ambiguo, esta opcion permite a los usuarios
especificar manualmente su cuenta de inicio
de sesion de Windows.

UseCachedCRLOnNIlyANd, Deshabilita la comprobacion de revocacion
IgnoreRevocationUnknownErrors (establecido en el controlador de dominio).

e Certificados de controlador de dominio: Para autenticar las conexiones Kerberos, todos los
servidores deben tener los certificados de "Controlador de dominio" adecuados. Estos se
pueden solicitar utilizando el menu del complemento MMC "Almacén personal de certificados

del equipo local".

Asignacion de nombres UPN y certificados

Se recomienda que los certificados de usuario incluyan un nombre principal de usuario (UPN)

Unico en la extension Nombre alternativo del sujeto.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 104



Servicio de autenticacién federada

Nombres UPN en Active Directory

De forma predeterminada, cada usuario de Active Directory tiene un UPN implicito basado en el
patrén \&lt;samUsername>@\&lt;,domainNetBios> y \&It;samUsername>@\&It;domainFQDN>. Los
dominios y FQDN disponibles se incluyen en la entrada RootDSE del bosque. Un Gnico dominio

puede tener varias direcciones FQDN registradas en el RootDSE.

Ademaés, cada usuario de Active Directory tiene un UPN explicito y altUserPrincipalNames. Estas

son entradas LDAP que especifican el UPN para el usuario.

Al buscar usuarios por UPN, Windows busca primero en el dominio actual (basandose en la
identidad del proceso que busca el UPN) los UPN explicitos y, a continuacién, los UPN
alternativos. Si no hay coincidencias, busca el UPN implicito, que puede resolverse en diferentes

dominios del bosque.

Servicio de asignacion de certificados

Si un certificado no incluye un UPN explicito, Active Directory tiene la opcion de almacenar un
certificado publico exacto para cada uso en un atributo "x509certificate". Para resolver dicho
certificado a un usuario, un equipo puede consultar este atributo directamente (de forma

predeterminada, en un Unico dominio).

Se ofrece una opcidn para que el usuario especifique una cuenta de usuario que acelera esta

busqueda y también permite que esta caracteristica se utilice en un entorno entre dominios.

Si hay varios dominios en el bosque y el usuario no especifica explicitamente un dominio, el
rootDSE de Active Directory especifica la ubicacion del Servicio de asignacién de certificados.
Este se encuentra en una maquina de catalogo global y tiene una vista en caché de todos los
atributos de certificado x509 en el bosque. Este equipo se puede utilizar para encontrar
eficientemente una cuenta de usuario en cualquier dominio, basandose Unicamente en el

certificado.

Controlar la seleccion del controlador de dominio de inicio de sesion

Cuando un entorno contiene varios controladores de dominio, es util ver y restringir qué
controlador de dominio se utiliza para la autenticacion, de modo que se puedan habilitar y

recuperar los registros.
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Controlar la seleccion del controlador de dominio

Para forzar a Windows a usar un controlador de dominio de Windows especifico para el inicio de
sesion, puede establecer explicitamente la lista de controladores de dominio que usa una maquina

Windows configurando el archivo Imhosts: \Windows\System32\drivers\etc\Imhosts.

Normalmente hay un archivo de ejemplo llamado "Imhosts.sam" en esa ubicacion. Simplemente

incluya una linea:
1.2.3.4 nombredcnetbios #PRE #DOM:mydomai

Donde "1.2.3.4" es la direccién IP del controlador de dominio llamado dcnetbiosname en el

dominio mydomain.

Después de un reinicio, la maquina Windows utiliza esa informacién para iniciar sesién en

mydomain. Esta configuracién debe revertirse cuando la depuracién haya finalizado.

Identificar el controlador de dominio en uso

Al iniciar sesion, Windows establece una variable de entorno MSDOS con el controlador de
dominio que inicié la sesion del usuario. Para ver esto, inicie el simbolo del sistema con el
comando: echo %LOGONSERVER%.

Los registros relacionados con la autenticacion se almacenan en el equipo devuelto por este

comando.

Habilitar eventos de auditoria de cuenta

De forma predeterminada, los controladores de dominio de Windows no habilitan los registros
completos de auditoria de cuenta. Esto se puede controlar a través de las politicas de auditoria en
la configuracién de seguridad del editor de directivas de grupo. Para abrir el editor de directivas de
grupo, ejecute gpedit.msc en el controlador de dominio. Una vez habilitadas las politicas de
auditoria, el controlador de dominio produce informacion adicional de registro de eventos en el

registro de seguridad.
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Registros de validacion de certificados

Comprobar la validez del certificado

Si un certificado de tarjeta inteligente se exporta como certificado DER (no se requiere clave

privada), puede validarlo con el comando: certutil —verificar user.cer

Habilitar el registro de CAPI

En el controlador de dominio y en la maquina de los usuarios, abra el visor de eventos y habilite el

registro para Microsoft/Windows/CAPI2/Registros operativos.

En el controlador de dominio y en la maquina VDA, abra el visor de eventos y navegue hasta
Registros de aplicaciones y servicios > Microsoft > Windows > CAPI2 > Operativo. Haga clic

con el boton derecho en Operativo y seleccione Habilitar registro.

Ademas, ajuste el registro de CAPI con los valores de registro en:
HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\crypt32. Los siguientes valores
no existen de forma predeterminada. Debe crearlos. Elimine los valores si desea revertir a la

configuracion de registro predeterminada de CAPI2.

VALOR DESCRIPCION
DiagLevel (DWORD) Nivel de verbosidad (0 a 5)
DiagMatchAnyMask (QUADWORD) Filtro de eventos (use Oxffffff para todos)
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VALOR DESCRIPCION
DiagProcessName (MULTI_SZ) Filtrar por nombre de proceso (por ejemplo,
LSASS.exe)
Registros CAPI
MENSAJE DESCRIPCION
Crear cadena LSA llamé a CertGetCertificateChain (incluye

el resultado)

verificar revocacion LSA llamo6 a CertVerifyRevocation (incluye el
resultado)
Objetos X509 En modo detallado, los certificados y las listas

de revocacion de certificados (CRL) se
vuelcan en
AppData\LocalLow\Microsoft\X5090bjects

verificar politica de cadena LSA llam6 a CertVerifyChainPolicy (incluye
parametros)

Mensajes de error

cODIGO DE ERROR DESCRIPCION

Certificado no de confianza No se pudo generar el certificado de la tarjeta
inteligente utilizando los certificados de los
almacenes de certificados intermedios y de
raiz de confianza del equipo.

Error de comprobacién de revocacion de No se pudo descargar la CRL de la tarjeta

certificado inteligente desde la direccién especificada por
el punto de distribucidon de CRL del certificado.
Si la comprobacion de revocacion es
obligatoria, esto impide que el inicio de sesion
se realice correctamente. Consulte la seccion
(/es-es/federated-authentication-service/2511/
config-manage/troubleshoot-
logon.html#certificates-and-public-key-
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CODIGO DE ERROR DESCRIPCION
infrastructure) [Certificados e infraestructura de

clave publica].

Errores de uso de certificado El certificado no es adecuado para el inicio de
sesion. Por ejemplo, podria ser un certificado
de servidor o un certificado de firma.

Registros de Kerberos

Para habilitar el registro de Kerberos, en el controlador de dominio y en la maquina del usuario

final, cree los siguientes valores de registro:

SUBARBOL NOMBRE DEL VALOR VALOR [DWORD]

CurrentControlSet\Control\Ls LogLevel 0x1
a\Kerberos\Parameters

CurrentControlSet\Control\Ls KerbDebuglevel Ox(fffff
a\Kerberos\Parameters

CurrentControlSet\Services\K KdcDebugLevel 0x1
dc

CurrentControlSet\Services\K KdcExtraLogLevel Oxaf
dc

El registro de Kerberos se envia al registro de eventos del sistema.

» Los mensajes como certificado no fiable deben ser faciles de diagnosticar.
» Dos codigos de error son informativos y se pueden ignorar sin problemas:
o KDC_ERR_PREAUTH_REQUIRED (utilizado para la compatibilidad con versiones
anteriores de controladores de dominio)

o Error desconocido 0x4b

Registros del controlador de dominio y de la estacion de trabajo

Esta seccion describe las entradas de registro esperadas en el controlador de dominio y en la

estacion de trabajo cuando el usuario inicia sesién con un certificado.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 109



Servicio de autenticacién federada

Registro CAPI2 del controlador de dominio

Registros de seguridad del controlador de dominio

Registro de seguridad del Virtual Delivery Agent (VDA)

Registro CAPI del VDA

Registro del sistema del VDA

Registro CAPI2 del controlador de dominio

Durante un inicio de sesion, el controlador de dominio valida el certificado del emisor, lo que

produce una secuencia de entradas de registro con el siguiente formato.

Operational MNumber of events: §

Level Date and Tirme Source EventID Task Category

{1 Information 21/06/2016 15:14: 30 Verfy Chain Paolicy
(i Information 2170672016 151454 CAPIZ 11 Build Chain

(i) Information 2170672016 15:14:54 CAPIZ 90 X509 Objects
{Ellnfnm‘iatian 21/06/2016 15:14:54 Cap2 41 Verify Revocation
@In!‘nrmatian 21/06/2016 151454 CAPZ 40 Verify Revocation
l@lln!’nrmatinn 21706/ 2016 15:14:54 CAPIZ 10 Build Chain

El mensaje final del registro de eventos muestra que Isass.exe en el controlador de dominio
construye una cadena basada en el certificado proporcionado por el VDAYy la verifica para
comprobar su validez (incluida la revocacion). El resultado se devuelve como
"ERROR_SUCCESS".
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- CertVerifyCertificateChainPolicy

- Policy
[ type] CERT_CHAIN_POLICY_NT_AUTH
[ constant] [¥]
- Certificate
[ fileRef] 23BCBSAFBTF18TETADAAADSCEFOSCCTS05C4176F.cer
[ subjectName] fred

- CertificateChain
[ chainRef] [FFO3F7OB-52F3-4C93-877A-5DFFE40B9574)
- Flags
[value] ]
- Status
[ chainindex] -1
[ elementindex] -1
- EventAuxinfo
[ ProcessMame] lsass.exe

= CorrelationAuxinfo
[ Taskld| {FEETFD3F-628F-4CT6-9B1C-409FEDT 263 158F)

[ SeqMumber] 1
- Result
[ value] 0

Registro de seguridad del controlador de dominio

El controlador de dominio muestra una secuencia de eventos de inicio de sesion, siendo el evento
clave el 4768, donde el certificado se utiliza para emitir el Ticket de Concesioén de Tickets (krbtgt)

de Kerberos.

Los mensajes anteriores a este muestran la cuenta de maquina del servidor autenticandose en el
controlador de dominio. Los mensajes posteriores a este muestran la cuenta de usuario

perteneciente al nuevo krbtgt utilizdndose para autenticarse en el controlador de dominio.
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Keywords Date and Time Source Event 1D Tack Category

'&‘Mdil Success 21/06/2016 15:14:56 Security-Auditing 4624 Legon

'av‘,ﬁud'rt Success 211062016 15:14:56 Security-Auditing 4624 Logon

a:,‘#-.ud'rt Success 21/06/2016 15:14:54 Security-Auditing 4763 Kerberos Service Ticket Operations

A Audit Sucoess 21/06/201615:14:54 Security-Auditing Kerberos Authentication Service
ﬂtﬁudﬁ Success 21/06/2016 151454 Security-Auditing 4763 Kerberos Service Ticket Operations
21, Audit Success 21/06/2015615:14:54 Security-Auditing 4634 Logoff
lEik,_;l’-.t.u:l'rt Success 21/06/2016 15:14:54 Security-Auditing 4624 Logon
21, Audit Success 21/06/2016 15:14:34 Security-Auditing 4624 Logon

Event 4768, Security-Auditing

General | Details |

@ Friendly View ) XML View
+ System
- EventData

TargetUserName fred
TargetDomainName CITRIXTEST.NET

TargetSid 5-1-5-21-390731715-1143989709-1377117006-1106
ServiceName krbtgt

ServiceSid 5-1-5-21-3290731715-1143989709-1377117006-502
TicketOptions  0x40810010

Status 0x0

TicketEncryptionType0x12

PreAuthType 16

IpAddress Hfff192.168.0.10

IpPort 49348

CertlssuerMame citrixtest-DC-CA
CertSerialNumber 5F0001D1FCAZACI0OF368TOCEECO0000001 DI FC
CertThumbprint 23BC65AFBYF18787ADAAADSCEFDSCCTS05C4176F

Registro de seguridad del VDA

Los registros de auditoria de seguridad de VDA correspondientes al evento de inicio de sesién son

la entrada con el ID de evento 4648, originada en winlogon.exe.
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Security Mumber of events: 24

Keywords Date and Timie Source EventID Task Category |~
G Audit Success  21/06/2016 15:14:54 Securnty-Auditing 4648 Logon .
< | [T >
Event 4543, Security-Auditing x
] General | Details |
®) Friendly View 0 EMIL View
+ System "
- EwventData

SubjectUserSid 5-1-5-18

SubjectUserMame VDATOS

SubjectDomainMName CITRIXTEST

Subjectlogonld Ox3e7

LogonGuid {00000000-0000-0000-0000-000000000000]

TargetUserName fred

TargetDomainMame CITRIXTEST

TargetlogonGuid [51B22BCC-9F90-CES5-6E44-21DTEEC2162C)

TargetServerName localhost

Targetinfo localhost

Processid Ox126c

ProcessName  C\Windows\System32\winlogon.exe

lpAddress 192.168.09

IpPort 51171 W

Registro CAPI de VDA

Este ejemplo de registro CAPI de VDA muestra una Unica secuencia de creacion y verificacion de

cadena desde Isass.exe, validando el certificado del controlador de dominio (dc.citrixtest.net).

(1} Information 21/06/2016 15:14:34 CAPI2 30 Verify Chain P...
(1) Information 21/06/2016 15:14:34 Capi2 11 Build Chairn

(1) Information 21/06/2016 13:14:34 Capi2 00 X309 Objects
(_D Information 21/06/2016 13:14:34 CapI2 41 Verify Revocat...
(i) Information 21/06/2016 15:14:54 CARI2 40 Verify Revocat..,
(i} Information 217062016 15:14:54 CAPI2 10 Build Chain
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- UserData
- CertVerifyCertificateChainPolicy

- Policy
[ typel CERT_CHAIN_POLICY_NT_AUTH
[constant] &

- Certificate

[ fileRef] 813C6D12E1E1800E61BSDEO71E186ERB9 1267
[ subjectName] dc.citrixtestnet

- CertificateChain

[ chainRef] {84EQB3D1-A4D4-4ACT-BAS9-5291415B343
- Flags

[ value] 0
- Status

[ chainlndex] -1

Registro del sistema de VDA

Cuando el registro de Kerberos esté habilitado, el Registro del sistema muestra el error
KDC_ERR_PREAUTH_REQUIRED (que se puede ignorar) y una entrada del inicio de sesion de

Windows que indica que el inicio de sesién de Kerberos se realizé correctamente.

(1) Information 21/06/2016 15 14:56 Winlegon 7001
I!-_:ll'Ern:H 21/0672076 15 14:54 Security-Kerberos 3
<| il | 3
Event 7001, Winlogan »
[ Generat | Details |
®) Friendly View () EML View
- System ~
- Provider
[ Nama] Microsoft-Windows-Winlogon
[ Guid] {DEESE383-TCF3-4331-91CC-A3CE16A2B538)
EventlD 7001
Version 0
Level 4
Task 1101
Opcode 0
Keywords 0x2000000000000000 »
= Timal rasatard

Supervision de FAS mediante el registro de eventos de Windows

Todos los eventos de FAS se escriben en el registro de eventos de aplicaciéon de Windows.
Puede utilizar productos como System Center Operations Manager (SCOM) para supervisar el

estado de su servicio FAS utilizando los procesos y eventos descritos aqui.
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. Se esta ejecutando el servicio FAS?

Para determinar si el servicio FAS se esta ejecutando, supervise el proceso

Citrix.Authentication.FederatedAuthenticationService.exe.

En esta seccion se describen solo los eventos mas importantes para supervisar el servicio FAS.

Para obtener la lista completa de cédigos de eventos de FAS, consulte Registros de eventos de

FAS.

Eventos de estado de FAS

Los siguientes eventos muestran si su servicio FAS esta en buen estado.

El origen del evento es Citrix.Authentication.FederatedAuthenticationService.

EVENTO

[S003]

[S022]

[S023]

[S123]

TEXTO DEL
EVENTO

Administrador [{0}]
configurando el
modo de
mantenimiento en

[{1}

Administrador [{0}]
configurando el
modo de
mantenimiento en
Desactivado

Administrador [{0}]
configurando el
modo de
mantenimiento en
Activado

No se pudo emitir un
certificado en
ninguna CA para
[upn: {0} role: {1}]
[exception: {2}]

EXPLICACION

El servicio FAS se
puso o se quitd del
modo de
mantenimiento.

El servicio FAS se
quité del modo de
mantenimiento.

El servicio FAS se
puso en modo de
mantenimiento.

Este evento ocurre
después de [S124] si
ninguna de las CA
con las que FAS esta
configurado emitié
correctamente un

NOTAS

Mientras esta en
modo de
mantenimiento, el
servidor FAS no se
puede usar para el
inicio de sesion
anico.

Disponible a partir de
FAS 10.7 / Citrix
Virtual Apps and
Desktops 2109.

Disponible a partir de
FAS 10.7 / Citrix
Virtual Apps and
Desktops 2109.

Este evento indica
gue todas las CA
configuradas no
funcionan. Si FAS
esta configurado
para usar un HSM,

© 1997-2026 Citrix Systems, Inc. All rights reserved.

115



Servicio de autenticacién federada

EVENTO

[S124]

[S413]

[S414]

TEXTO DEL
EVENTO

No se pudo emitir un
certificado para [upn:
{0} role: {1}] en
[certificate authority:
{2}] [exception: {3}]

El certificado de
autorizacion
caducara pronto
(quedan {0} dias).
Detalles del
certificado: {1}

El certificado de
autorizacion ha
caducado. Detalles
del certificado: {0}

EXPLICACION

certificado de
usuario. El inicio de
sesion Unico fallara
para ese usuario.

Se produjo un error
cuando FAS intent6
solicitar un
certificado de
usuario a la CA
indicada. Si FAS
esta configurado con
mas de una CA, FAS
intenta la solicitud en
otra CA.

Este evento se
genera
periddicamente
cuando el certificado
de autorizacion de
FAS esta cerca de
caducar. De forma
predeterminada, el
evento se genera
todos los dias si el
certificado de
autorizacion caduca
en un plazo de 30
dias.

Este evento se
genera
periddicamente
cuando el certificado
de autorizacién de
FAS ha caducado.

NOTAS

también puede
indicar que el HSM
no funciona.

Este evento puede
indicar que la CA no
funciona o no es
contactable. Si FAS
esta configurado
para usar un HSM,
también puede
indicar que el HSM
no funciona. La
excepcion se puede
usar para ayudar a
identificar la causa
del problema.

La configuracion
predeterminada se
puede ajustar
mediante el cmdlet
Set-
FasRacCertificateMo
nitor; consulte
cmdlets de
PowerShell.

Una vez caducado,
FAS no puede
generar nuevos
certificados de
usuario y el inicio de
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EVENTO

TEXTO DEL
EVENTO

Eventos de FAS conectados a la nube

EXPLICACION

De forma
predeterminada, el
evento se genera
todos los dias.

NOTAS

sesion unico
empieza a fallar.

Si utiliza FAS con Citrix Cloud™, los siguientes eventos muestran si su servicio FAS esta en buen

estado.

El origen del evento es Citrix.Fas.Cloud.

EVENTO

[S012]

[S013]

TEXTO DEL
EVENTO

El servicio FAS esta
disponible para el
inicio de sesion
Unico desde Citrix
Cloud

El servicio FAS no
esta disponible para
el inicio de sesion
unico desde Citrix
Cloud. [{0}] Puede
encontrar mas
detalles en la
consola de
administracion.

EXPLICACION

Este evento indica
que el inicio de
sesion unico desde
Workspace (es decir,
Citrix Cloud) deberia
funcionar.

Este evento indica
gue FAS no puede
proporcionar un
inicio de sesion
Unico desde
Workspace (es decir,
Citrix Cloud). El
mensaje incluye el
motivo por el que el
inicio de sesion
anico no funciona.

NOTAS

Antes de emitir este
evento, FAS
comprueba (1) que
esta configurado, (2)
gue no esta en modo
de mantenimiento y
(3) que esta
conectado a Citrix
Cloud.

FAS mantiene una
conexion persistente
con Citrix Cloud. De
vez en cuando, esta
conexion puede
terminar por varias
razones (como un
fallo de red o una
politica de duracion
de la conexién en un
servidor proxy).
Cuando esto ocurre,
el texto del evento
contiene "Service is
not connected to the
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EVENTO TEXTO DEL EXPLICACION NOTAS
EVENTO

cloud". Este es un
comportamiento
normal, y FAS
intenta
inmediatamente
restablecer una
conexidén con Citrix
Cloud.

Eventos de seguridad

Los siguientes eventos indican que una entidad no autorizada intenté usar FAS.

El origen del evento es Citrix.Authentication.FederatedAuthenticationService.

EVENTO TEXTO DEL EVENTO EXPLICACION
[S001] ACCESO DENEGADO: El Se intent6 ver o cambiar la
usuario [{0}] no es miembro configuracion de FAS, pero el
del grupo Administradores autor de la llamada no era un

administrador de FAS.

[S002] ACCESO DENEGADO: El Se intent6 ver o cambiar la
usuario [{0}] no es configuracion de una regla de
administrador del rol [{1}] FAS, pero el autor de la

llamada no era un
administrador de FAS.

[S101] El servidor [{0}] no esta Se intento afirmar
autorizado para afirmar identidades de usuario, pero
identidades en el rol [{1}] el autor de la llamada no

tiene permiso para hacerlo.
Solo los servidores
StoreFront™, a los que se les
ha permitido en la
configuracion de la regla de
FAS (y Workspace, si
corresponde), pueden afirmar
identidades de usuario.
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EVENTO TEXTO DEL EVENTO EXPLICACION
[S104] El servidor [{0}] no pudo Se intenté afirmar una
afirmar el UPN [{1}] (UPN no identidad de usuario, pero la
permitido por la regla [{2}]) cuenta del usuario no esta
permitida segun la
configuracion de la regla de
FAS.
[S205] Acceso denegado a la parte Un VDA intent6 realizar un

que confia: la cuenta de
llamada [{0}] no es una parte
gue confia permitida de la

regla [{1}]

inicio de sesion Unico con
FAS, pero el VDA no esta
permitido segun la
configuracion de la regla de

FAS.

Registros de eventos de FAS

Las siguientes tablas enumeran las entradas del registro de eventos generadas por FAS.

Eventos de administracion

Estos eventos se registran en respuesta a un cambio de configuracién en el servidor FAS.

CODIGOS DE REGISTRO
[S001] ACCESO DENEGADO: El usuario [{0}] no es miembro del grupo Administradores
[S002] ACCESO DENEGADO: El usuario [{0}] no es administrador del rol [{1}]
[S003] El administrador [{0}] establece el modo de mantenimiento en [{1}]

[S004] El administrador [{0}] solicita un certificado de autorizacion a la CA [{1}] utilizando las
plantillas [{2} and {3}]

[S005] El administrador [{0}] elimina la autorizacién FAS [RA cert id: {1}]
[S006] El administrador [{0}] crea la definicién de certificado [{1}]
[S007] El administrador [{0}] actualiza la definicién de certificado [{1}]

[S008] El administrador [{0}] elimina la definicion de certificado [{1}]
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CcODIGOS DE REGISTRO

[S009] El administrador [{0}] crea la regla [{1}]

[S010] El administrador [{0}] actualiza la regla [{1}]

[S011] El administrador [{0}] elimina la regla [{1}]

[S012] El administrador [{0}] crea el certificado [upn: {1} sid: {2} rule: {3}|Definicion de certificado:
{4} Contexto de seguridad: {5}]

[S013] El administrador [{0}] elimina los certificados [upn: {1} role: {2} Certificate Definition: {3}
Security Context: {4}]

[S015] El administrador [{0}] crea la solicitud de certificado [TPM: {1}]

[S016] Administrador [{0}] importando certificado de autorizacion [Reference: {1}]

[S022] Administrador [{0}] estableciendo el Modo de mantenimiento en Desactivado

[S023] Administrador [{0}] estableciendo el Modo de mantenimiento en Activado

[S024] Administrador [{0}] configurando el monitor de estado del sistema

[S025] Administrador [{0}] configurando el monitor de estado del sistema

[S026] Administrador [{0}] configurando el Monitor de certificados RA

[S027] Administrador [{0}] restableciendo el monitor de certificados RA

[S028] Administrador [{0}] estableciendo la configuracion de clave para el certificado [{1}] en [{2}]

[S029] Administrador [{0}] restableciendo la configuracion de clave para el certificado [{1}] a los
valores predeterminados [{2}]

[S030] Administrador [{0}] estableciendo las propiedades del servicio en [{1}]

[S031] Administrador [{0}] desautorizando CA [RA cert id: {1}]

[S050] Administrador [{0}] creando configuracion de la nube: [{1}]

[S051] Administrador [{0}] actualizando configuracion de la nube: [{1}]

[S052] Administrador [{0}] eliminando configuracion de la nube
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CcODIGOS DE REGISTRO

[S060] Administrador [{0}] Solicitando registro en la nube. Instancia: {1}

[S060] Administrador [{0}] Solicitando el registro de confianza directa en la nube. Instancia: {1}
CloudServiceUrlFormat: {2}

[S061] Administrador [{0}] Completando el registro en la nube. Ubicacién del recurso: {1}, Nombre
de la regla: {2}

[S062] Administrador [{0}] Registro en la nube completado. Ubicacion del recurso: {1} ({2}),
Nombre de la regla: {3}, Cliente: {4} ({5})

[S063] Se produjo un error de KRS durante el registro en la nube. La excepcion fue {0}

[S064] Se produjo un error desconocido durante el registro en la nube. La excepcién fue {0}

[S065] Administrador [{0}] Solicitando el registro de confianza directa en la nube. Instancia: {1}
CloudServiceUrlFormat: {2}

CODIGOS DE REGISTRO

[S401] Realizando la actualizacién de la configuracion - [From version {0} to version {1}]

[S402] ERROR: El Servicio de autenticacion federada de Citrix debe ejecutarse como Servicio de
red [currently running as: {0}]

[S404] Borrando forzosamente la base de datos del Servicio de autenticacién federada de Citrix

[S405] Se produjo un error al migrar datos del registro a la base de datos: [{0}]

[S406] La migracién de datos del registro a la base de datos se ha completado (nota: los
certificados de usuario no se migran)

[S407] Los datos basados en el registro no se migraron a una base de datos porque ya existia una

[S408] No se puede degradar la configuracion -- [From version {0} to version {1}]

[S409] La configuracidon de ThreadPool se realiz6é correctamente - MinThreads ajustado de
[workers: {0} completion: {1}] a: [workers: {2} completion: {3}]
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CcODIGOS DE REGISTRO

[S410] Error en la configuracion de ThreadPool: no se pudo ajustar MinThreads de [workers: {0}
completion: {1}] a: [workers: {2} completion: {3}]; esto puede afectar la escalabilidad del servidor
FAS

[S411] Error al iniciar el servicio FAS: [{0}]

[S412] Actualizacion de configuracién completada -- [From version {0} to version {1}]

[S413] El certificado de autorizacién caducara pronto (quedan {0} dias). Detalles del certificado: {1}

[S414] El certificado de autorizacién ha caducado. Detalles del certificado: {0}

[S415] Comprobaciones del certificado de autorizacién completadas. Se registraron {0} problemas.
La préxima comprobacion se realizard en {1}

Creacion de aserciones de identidad

Estos eventos se registran en tiempo de ejecucién en el servidor FAS cuando un servidor de

confianza afirma un inicio de sesidn de usuario.

CODIGOS DE REGISTRO

[S101] El servidor [{0}] no esta autorizado para afirmar identidades en el rol [{1}]

[S102] El servidor [{0}] no pudo afirmar el UPN [{1}] (Excepcion: {2{3})

[S103] El servidor [{0}] solicité el UPN [{1}] SID {2}, pero la busqueda devolvio el SID {3}

[S104] El servidor [{0}] no pudo afirmar el UPN [{1}] (el UPN no esta permitido por la regla [{2}])

[S105] El servidor [{0}] emiti6 una asercién de identidad [upn: {1}, rol {2}, Contexto de seguridad:
[{3}]

[S120] Emision de certificado a [upn: {0} role: {1} Contexto de seguridad: [{2}]]

[S121] Certificado emitido a [upn: {0} role: {1}] por [certificate authority: {2}]

[S122] Advertencia: El servidor estd sobrecargado [upn: {0} role: {1}][Solicitudes por minuto {2}].

[S123] No se pudo emitir un certificado en ninguna CA para [upn: {0} role: {1}] [exception: {2}]
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CcODIGOS DE REGISTRO

[S124] No se pudo emitir un certificado para [upn: {0} role: {1}] en [certificate authority: {2}]
[exception: {3}]

[S125] La llamada agoto6 el tiempo de espera después de {0} segundos esperando que se
completara la solicitud de certificado pendiente [upn: {1} role: {2} Contexto de seguridad: [{3}]]

[S126] El servidor [{0}] intentd afirmar una identidad utilizando una regla no definida [{1}]

[S127] FAS no pudo solicitar un certificado para [upn: {0} role: {1} definition: {2}] porque el servidor
esta en modo de mantenimiento; use el cmdlet de PowerShell Set-FasServer para cambiar el
comportamiento mientras esta en modo de mantenimiento

Actuando como parte de confianza

Estos eventos se registran en tiempo de ejecucién en el servidor FAS cuando un VDA inicia sesion

un usuario.

CODIGOS DE REGISTRO
[S201] La parte de confianza [{0}] no tiene acceso a una contrasefia.
[S202] La parte de confianza [{0}] no tiene acceso a un certificado.
[S203] La parte de confianza [{0}] no tiene acceso al proveedor de inicio de sesién

[S204] Parte de confianza [{0}] accediendo al Proveedor de inicio de sesion para [upn: {1}] en el
rol: [{2}] [Operation: {3}] segun lo autorizado por [{4}]

[S205] Acceso denegado a la parte de confianza: la cuenta de llamada [{0}] no es una parte de
confianza permitida de la regla [{1}]

[S206] La cuenta de llamada [{0}] no es una parte de confianza

[S208] La operacion de clave privada fallé [Operation: {0} upn: {1} role: {2} certificateDefinition {3}
Error {4} {5}].

[S209] Certificado en caché no encontrado. [Caller: {0}] [upn: {1}] [role: {2}] [cert definition: {3}]
[Operation: {4}]

Servidor de certificados en sesion

Estos eventos se registran en el servidor FAS cuando un usuario utiliza un certificado en sesion.
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CODIGOS DE REGISTRO
[S301] Acceso denegado: El usuario [{0}] no tiene acceso a una tarjeta inteligente virtual
[S302] El usuario [{0}] solicité una tarjeta inteligente virtual desconocida [thumbprint: {1}]
[S303] Acceso denegado: El usuario [{0}] no coincide con la tarjeta inteligente virtual [upn: {1}]

[S304] El usuario [{0}] ejecutando el programa [{1}] en el equipo [{2}] utilizando la tarjeta inteligente
virtual [upn: {3} role: {4} thumbprint: {5}] para la operacion de clave privada [{6}]

[S305] La operacion de clave privada fallé [Operation: {0}] [upn: {1} role: {2} containerName {3}
Error {4} {5}].

Complemento de asercion de FAS

Estos eventos son registrados por el complemento de asercion de FAS.

CODIGOS DE REGISTRO
[S500] No hay ningin complemento de asercion de FAS configurado
[S501] No se pudo cargar el complemento de asercion de FAS configurado [exception:{0}]
[S502] Complemento de asercion de FAS cargado [pluginld={0}] [assembly={1}] [location={2}]

[S503] El servidor [{0}] no pudo afirmar el UPN [{1}] (se proporcioné evidencia de inicio de sesion,
pero el complemento [{2}] no la admite)

[S504] El servidor [{0}] no pudo afirmar el UPN [{1}] (se proporciond evidencia de inicio de sesion,
pero no hay ningin complemento de FAS configurado)

[S505] El servidor [{0}] no pudo afirmar el UPN [{1}] (el complemento [{2}] rechazé la evidencia de
inicio de sesion con el estado [{3}] y el mensaje [{4}])

[S506] El complemento [{0}] aceptd la evidencia de inicio de sesion del servidor [{1}] para el UPN
[{2}] con el mensaje [{3}]

[S507] El servidor [{0}] no pudo afirmar el UPN [{1}] (el complemento [{2}] lanz6 la excepcidn [{3}]
durante el método [{4}])

[S507] El servidor [{0}] no pudo afirmar el UPN [{1}] (el complemento [{2}] lanzé la excepcion [{3}])

© 1997-2026 Citrix Systems, Inc. All rights reserved. 124



Servicio de autenticacién federada

CcODIGOS DE REGISTRO

[S508] El servidor [{0}] no pudo afirmar el UPN [{1}] (se proporcioné la disposicién de acceso, pero
el complemento [{2}] no la admite)

[S509] El servidor [{0}] no pudo afirmar el UPN [{1}] (se proporciond la disposicion de acceso, pero
no hay ningin complemento de FAS configurado)

[S510] El servidor [{0}] no pudo afirmar el UPN [{1}] (la disposicion de acceso fue considerada no
vélida por el complemento [{2}]

FAS habilitado para Workspace

Estos eventos se registran cuando se utiliza FAS con Workspace.

CODIGOS DE REGISTRO
[S001] Clave de autorizacion de Citrix Cloud rotada [fas id: {0}] [old key id:{1}] [new key id:{2}]

[S002] El médulo de soporte en la nube se esta iniciando. URL del servicio en la nube de FasHub:

{0}

[S003] FAS registrado en la nube [fas id: {0}] [transaction id: {1}]

[S004] FAS no se pudo registrar en la nube [fas id: {0}] [transaction id: {1}] [exception: {2}]
[S005] FAS envi6 su configuracién actual a la nube [fas id: {0}] [transaction id: {1}]

[S006] FAS no pudo enviar su configuracion actual a la nube [fas id: {0}] [transaction id: {1}]
[exception: {2}]

[S007] FAS se dio de baja de la nube [fas id: {0}] [transaction id: {1}]

[S009] FAS no pudo darse de baja de la nube [fas id: {0}] [transaction id: {1}] [exception: {2}]
[S010] El servicio FAS esta conectado a la URL de mensajeria en la nube: {0}

[S011] El servicio FAS no esta conectado a la nube

[S012] El servicio FAS estéa disponible para el inicio de sesién Unico desde Citrix Cloud

[S013] El servicio FAS no esta disponible para el inicio de sesion Unico desde Citrix Cloud. [{0}]
Puede encontrar mas detalles en la consola de administracion.
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CcODIGOS DE REGISTRO

[S014] Una llamada al servicio en la nube <service name> fall6 [fas id: {0}] [transaction id: {1}]
[exception: {2}]

[S015] Se bloqued un mensaje de Citrix Cloud porque el autor de la llamada no tiene permiso
[message ID {0}] [transaction ID {1}] [caller {2}]

[S016] Una llamada al servicio en la nube <service name> se realiz6 correctamente [fas id: {0}]

[transaction id: {1}]

[S019] FAS descarg6 su configuracion de la nube [fas id: {0}] [transaction id: {1}]

[S020] FAS no pudo descargar su configuracién de la nube [fas id: {0}] [transaction id: {1}]
[exception: {2}]

[S021] El moédulo de soporte en la nube no se pudo iniciar. Excepcion: {0}

[S022] El mddulo de soporte en la nube se esta deteniendo

[S023] No se pudo rotar la clave de autorizacion de Citrix Cloud [fas id: {0}] [current key id:{1}]
[new key id:{2}] [keys in cloud:{3}]

[S024] Iniciando la rotacion de la clave de autorizacion de Citrix Cloud [fas id: {0}] [current key id:
{1}] [new key id:{2}]

[S025] La clave de autorizacién de este servicio esta presente en Citrix Cloud [current key: {0}]
[keys in cloud: {1}]

[S026] La clave de autorizacién de este servicio no esta presente en Citrix Cloud [current key: {0}]
[keys in cloud: {1}]

[S027] Se actualizé el formato de almacenamiento de la clave de autorizacion de Citrix Cloud [fas

id: {0}]
[S028] FAS envio su telemetria actual a la nube [fas id: {0}] [transaction id: {1}]

[S029] FAS no pudo enviar su telemetria actual a la nube [fas id: {0}] [transaction id: {1}]
[exception: {2}]

Inicio de sesion

Estos eventos se registran en el VDA durante la fase de inicio de sesion.
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CcODIGOS DE REGISTRO

[S101] Error en el inicio de sesién de asercién de identidad. indice de GPO del Servicio de
autenticacion federada no reconocido [index: {0}] [registry name: {1}]

[S102] Error en el inicio de sesion de asercion de identidad. Error en la busqueda de SID para {0}
[Exception: {1{2}]

[S103] Error en el inicio de sesion de asercion de identidad. El usuario {0} tiene el SID {1}, pero el
SID esperado es {2}

[S104] Error en el inicio de sesion de asercion de identidad. La llamada a {0} devolvid [Error: {1}

{2}]
[S105] Inicio de sesion de asercion de identidad. Iniciando sesion [Username: {0} Domain: {1}]

[S106] Inicio de sesion de asercion de identidad.\n\nServicio de autenticacion federada:
{OX\n\nIniciando sesion [Certificate: {1}]

[S107] Error en el inicio de sesion de asercion de identidad. [Exception: {0}H1}]

[S108] Subsistema de asercion de identidad. ACCESS_DENIED [Caller: {0}]

Certificados en sesion

Estos eventos se registran en el VDA cuando un usuario intenta usar un certificado en sesion.

CODIGOS DE REGISTRO

[S201] Acceso a tarjeta inteligente virtual autorizado por [{0}] para [PID: {1} Program Name: {2}
Certificate thumbprint: {3}]

[S203] Subsistema de tarjeta inteligente virtual. Acceso denegado [caller: {0}, session {1}]

[S204] Subsistema de tarjeta inteligente virtual. Soporte de tarjeta inteligente deshabilitado

Solicitud de certificado y generacién de par de claves

Estos eventos se registran cuando el servidor FAS realiza operaciones criptograficas de bajo nivel.
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CcODIGOS DE REGISTRO

[S001] TrustArea:: TrustArea: Certificado instalado [TrustArea: {0} Certificate {1}
TrustAreaJoinParameters {2}]

[S014] Pkcs10Request::Create: Solicitud PKCS10 creada [Distinguished Name: {0}] [Reason: {1}]

[S016] PrivateKey::Create [Identifier: {0}] [MachineWide: {1}] [Provider: {2}] [ProviderType: {3}]
[EllipticCurve: {4}] [KeyLength: {5}] [isExportable: {6}] [CreateReason: {7}]

[S017] PrivateKey::Delete [Provider: {0}] [Identifier {1}] [Twin: {2}]

[S018] PrivateKey::Create fall6 [Identifier: {0}] [MachineWide: {1}] [Provider: {2}] [ProviderType: {3}]

[EllipticCurve: {4}] [KeyLength: {5}] [isExportable: {6}] [CreateReason: {7}] [Exception: {8}]
CODIGOS DE REGISTRO

[S104] FAS recibi6 un certificado de autorizacion de la CA {0}

[S105] MicrosoftCertificateAuthority::SubmitCertificateRequest Error al enviar la respuesta [{0}]

[S106] MicrosoftCertificateAuthority::SubmitCertificateRequest Certificado emitido [{0}]

[S112] MicrosoftCertificateAuthority::SubmitCertificateRequest - Esperando aprobacién

[CR_DISP_UNDER_SUBMISSION] [Reference: {0}]

Mensajes de error del usuario final

Esta seccion enumera los mensajes de error comunes que se muestran a un usuario en la pagina

de inicio de sesion de Windows.

MENSAJE DE ERROR MOSTRADO DESCRIPCION Y REFERENCIA

Nombre de usuario o contrasefia no validos El equipo cree que tiene un certificado y una
clave privada validos, pero el controlador de
dominio de Kerberos ha rechazado la
conexion. Consulte la seccion Registros de
Kerberos de este articulo.

El sistema no pudo iniciar su sesion. Sus No se puede contactar con el controlador de
credenciales no pudieron verificarse. / La dominio, o el controlador de dominio no se ha
solicitud no es compatible configurado con un certificado para admitir la

autenticacion con tarjeta inteligente. Inscriba el
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MENSAJE DE ERROR MOSTRADO

El sistema no pudo iniciar su sesion. El
certificado de tarjeta inteligente utilizado para
la autenticacion no era de confianza.

Solicitud incorrecta

Rastreo siempre activo de FAS

DESCRIPCION Y REFERENCIA

controlador de dominio para un certificado de
"Autenticacion Kerberos", "Autenticacion de
controlador de dominio” o "Controlador de
dominio”. Vale la pena intentarlo, incluso
cuando el certificado existente parece ser
valido.

Los certificados intermedios y raiz no estan
instalados en el equipo local. Consulte
Certificados e infraestructura de clave publica.

Esto suele indicar que las extensiones del
certificado no estan configuradas
correctamente, o que la clave RSA es
demasiado corta (<2048 bits).

Con el rastreo siempre activo, FAS registra su actividad en el sistema de archivos. Esto puede

ayudar con la resolucion de problemas, eliminando potencialmente la necesidad de reproducir un

incidente que haya ocurrido.

El rastreo siempre activo se habilita al instalar o actualizar FAS mediante cualquiera de estos

métodos:

» Elinstalador de Citrix Virtual Apps and Desktops™: desde el botén Federated Authentication

Service en la pantalla de inicio automatico al insertar la ISO

e XenDesktopFasSetup.exe : Ubicado en la ISO de Citrix Virtual Apps and Desktops en

x64\XenDesktop Setup\XenDesktopFasSetup.exe

e FasSetup_xxxx.exe : el archivo de instalacion independiente de FAS, disponible en Citrix

Downloads.

El rastreo siempre activo no esta disponible si instala o actualiza mediante el archivo MSI del

instalador de FAS, FederatedAuthenticationService_x64.msi .
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Recopilacion de rastreo siempre activo

Utilice Citrix Scout para recopilar el rastreo siempre activo y otros datos de diagnéstico de su
servidor FAS. Citrix Scout se instala al instalar FAS mediante cualquiera de los métodos

anteriores.

Deshabilitar el rastreo siempre activo

Si por alguna razén desea deshabilitar el rastreo siempre activo, detenga y deshabilite el Citrix

Telemetry Service en su servidor FAS.

Envio de rastreo siempre activo a un servidor de registro central

Para obtener mas informacion y pasos de configuracién, consulte el articulo de AOT.

Informacion relacionada
» Configuracién de un dominio para el inicio de sesion con tarjeta inteligente
+ Directivas de inicio de sesion con tarjeta inteligente
» Habilitar el registro de CAPI
» Habilitar el registro de Kerberos

+ Directrices para habilitar el inicio de sesién con tarjeta inteligente con autoridades de

certificacion de terceros

Cmdlets de PowerShell

Puede usar la consola de administracion de Federated Authentication Service (FAS) para
implementaciones sencillas; sin embargo, la interfaz de PowerShell ofrece opciones mas
avanzadas. Si planea usar opciones que no estan disponibles en la consola, Citrix recomienda

usar solo PowerShell para la configuracion.

El siguiente comando agrega los cmdlets de PowerShell de FAS:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

En una ventana de PowerShell, puede usar Get-Help \<cmdlet name> para mostrar la ayuda del

cmdlet.

Para obtener mas informacion sobre los cmdlets del SDK de PowerShell de FAS, consulte
<https://developer-docs.citrix.com/projects/federated-authentication-service-

powershell-cmdlets/en/latest/> .
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Opciones del instalador de FAS

Opciones de linea de comandos para instalar FAS

Las siguientes opciones son vélidas con ambos:

1. Archivo XenDesktopFasSetup.exe ubicado enlaISO de Citrix Virtual Apps and Desktops en
x64\XenDesktop Setup\XenDesktopFasSetup.exe

2. FasSetup_xxxx.exe, donde xxxx es la version disponible en Citrix Downloads
e /configure_firewall

Abre todos los puertos del firewall de Windows utilizados por los componentes que se
estan instalando, si el servicio de Firewall de Windows esta en ejecucion, incluso si el
firewall no esta habilitado. Si utiliza un firewall de terceros o ningun firewall, debe abrir los

puertos manualmente. FAS requiere el puerto TCP 80 de entrada.

e /help or /h or /? ?

Muestra la ayuda del comando.

e /noreboot

Evita un reinicio después de la instalacion.
e /quiet 0 /passive
No aparece ninguna interfaz de usuario durante la instalacion. La Unica evidencia del

proceso de instalacion y configuracion se encuentra en el Administrador de tareas de

Windows. Si se omite esta opcidn, se inicia la interfaz gréfica.

e /remove

Elimina FAS.

/installdir

Especifica la carpeta de instalacion.

Para obtener informacion sobre como Citrix informa del resultado de las instalaciones de

componentes, consulte Codigos de retorno de instalacién de Citrix.
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Instalar FAS en Windows Server Core

El ISO de Citrix Virtual Apps and Desktops o el archivo ejecutable del instalador independiente de
FAS ( FasSetup_xxxx.exe ) son las formas preferidas de instalar FAS. Sin embargo, segun las
funciones del sistema operativo que estén habilitadas, es posible que no pueda utilizarlos para

instalar en Windows Server Core.

En su lugar, utilice los siguientes archivos MSI del ISO de Citrix Virtual Apps and Desktops™:

ARCHIVO MSI UBICACION EN EL ISO COMENTARIO
FederatedAuthentication x64\Federated Obligatorio
Service_x64.msi Authentication Service
TelemetryServiceInstall x64\Virtual Desktop Recomendado, proporciona
er_x64.msi Components compatibilidad con Always-on
Tracing

Como requisito previo, debe instalarse .net4.8 .

Para instalar o actualizar, use los siguientes comandos:

msiexec /i FederatedAuthenticationService_x64.msi [/quiet]
CONFIGUREFIREWALL=[YES|NO]

msiexec /i TelemetryServicelInstaller_x64.msi [/quiet]

net start "Citrix Telemetry Service"

Las opciones son:

e /quiet : No muestra ninguna interfaz de usuario

 CONFIGUREFIREWALL: Especifica YES para configurar el firewall y permitir las conexiones

entrantes en el puerto 80. El valor predeterminado si se omite esta opcion es NO

Para quitar FAS, use los siguientes comandos:

msiexec /x FederatedAuthenticationService_x64.msi [/quiet]

msiexec /x TelemetryServicelInstaller_x64.msi [/quiet]
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Administraciéon de FAS en Windows Server Core
Puede configurar y administrar FAS localmente o desde otro equipo que tenga FAS instalado,
utilizando cualquiera de las siguientes opciones:
» Los cmdlets de PowerShell de FAS
» La GUI de la consola de administracion de FAS
Cuando utilice los cmdlets de PowerShell, establezca el parametro -Address en el FQDN del

servidor FAS de destino. Alternativamente, puede establecer la variable $CitrixFasAddress en

el FQDN. Puede especificar localhost si desea administrar el FAS local.

Cuando utilice la consola de administracion de FAS, haga clic en el enlace Connect to another

server en la esquina superior derecha.
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Arquitecturas de implementacion

Introduccion

El Servicio de autenticacion federada (FAS) es un componente de Citrix® que se integra con su
entidad de certificacién de Active Directory, lo que permite a los usuarios autenticarse sin
problemas en un entorno Citrix. Este documento describe varias arquitecturas de autenticacion

gue pueden ser adecuadas para su implementacion.

Cuando esta habilitado, FAS delega las decisiones de autenticacion de usuario a los servidores
StoreFront de confianza. StoreFront tiene un conjunto completo de opciones de autenticacion
integradas basadas en tecnologias web modernas, y es facilmente extensible mediante el SDK de
StoreFront o complementos IS de terceros. El objetivo de disefio basico es que cualquier
tecnologia de autenticacién que pueda autenticar a un usuario en un sitio web ahora se pueda

usar para iniciar sesion en una implementacion de Citrix Virtual Apps o Citrix Virtual Desktops™.

Este documento describe ejemplos de arquitecturas de implementacion de alto nivel, en orden

creciente de complejidad.

Implementacion interna

Implementacion de Citrix Gateway

ADFS SAML
 Asignacion de cuentas B2B
» Unidén a Azure AD de Windows 10

Se proporcionan enlaces a articulos relacionados con FAS. Para todas las arquitecturas, el

articulo Instalar y configurar es la referencia principal para configurar FAS.

Descripcion general de la arquitectura

FAS esta autorizado a emitir automaticamente certificados de clase de tarjeta inteligente en
nombre de los usuarios de Active Directory que son autenticados por StoreFront. Esto utiliza API
similares a las herramientas que permiten a los administradores aprovisionar tarjetas inteligentes

fisicas. Cuando un usuario es intermediado a un Virtual Delivery Agent (VDA) de Citrix Virtual
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Apps™ o Citrix Virtual Desktops, el certificado se adjunta a la maquina y el dominio de Windows

ve el inicio de sesion como una autenticacion de tarjeta inteligente estandar.

Los servidores StoreFront™ de confianza se ponen en contacto con FAS cuando los usuarios
solicitan acceso al entorno Citrix. FAS concede un ticket que permite que una Unica sesion de
Citrix Virtual Apps o Citrix Virtual Desktops se autentique con un certificado para esa sesion.
Cuando un VDA necesita autenticar a un usuario, se conecta a FAS y canjea el ticket. Solo FAS
tiene acceso a la clave privada del certificado de usuario; el VDA debe enviar cada operacion de

firma y descifrado que necesite realizar con el certificado a FAS.

El siguiente diagrama muestra a FAS integrandose con una entidad de certificacién de Microsoft y
proporcionando servicios de soporte a StoreFront y a los Virtual Delivery Agents (VDAS) de Citrix

Virtual Apps and Desktops™.

t Synchronization _‘h
~ = e ==
— A= Request|Certificate

SAML IdP Active Directory Microsoft
(ADFS) 4 Certification
T ! Authority
&
S 5, 5
g \'\ 5 § Assert : Access Logon
! - | 4 g\ Identity - Certificate
45 §3
3 S/ Federated
g 9/ Authentication
@ <] H .
~ Service
; -_— Mfuse h Citrix \\
SAML token Citrix AG Basic h protocol  [& Brokering
P —_— —————
| Protoco
End User Citrix Gateway Citrix StoreFront Delivery Controller Virtual Delivery Agent

Implementacion interna

FAS permite a los usuarios autenticarse de forma segura en StoreFront utilizando una variedad de
opciones de autenticacion (incluido el inicio de sesién Unico de Kerberos) y conectarse a una

sesion de Citrix HDX™ completamente autenticada.

Esto permite la autenticacion de Windows sin solicitudes para introducir credenciales de usuario o
PIN de tarjeta inteligente, y sin utilizar funciones de "administracién de contrasefias guardadas"
como el Servicio de inicio de sesion Unico. Esto se puede utilizar para reemplazar las funciones de
inicio de sesién de Delegacion restringida de Kerberos disponibles en versiones anteriores de

Citrix Virtual Apps.
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Todos los usuarios tienen acceso a certificados de infraestructura de clave publica (PKI) dentro de
su sesion, independientemente de si inician sesion en los dispositivos de punto final con una
tarjeta inteligente. Esto permite una migracién fluida a modelos de autenticacién de dos factores,
incluso desde dispositivos como teléfonos inteligentes y tabletas que no tienen un lector de

tarjetas inteligentes.

Esta implementacion afiade un nuevo servidor que ejecuta FAS, el cual esta autorizado para emitir
certificados de clase de tarjeta inteligente en nombre de los usuarios. Estos certificados se utilizan
luego para iniciar sesion en las sesiones de usuario en un entorno Citrix HDX como si se hubiera

utilizado un inicio de sesidn con tarjeta inteligente.
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El entorno de Citrix Virtual Apps o Citrix Virtual Desktops debe configurarse de manera similar al

inicio de sesion con tarjeta inteligente, lo cual estd documentado en CTX206156.

En una implementacion existente, esto generalmente implica solo asegurarse de que una
autoridad de certificacion de Microsoft unida a un dominio esté disponible y de que a los
controladores de dominio se les hayan asignado certificados de controlador de dominio. (Consulte

la seccién "Emision de certificados de controlador de dominio” en CTX206156.)
Informacion relacionada:

* Las claves se pueden almacenar en un Médulo de seguridad de hardware (HSM) o en un
Maédulo de plataforma segura (TPM) integrado. Para obtener mas detalles, consulte el articulo

Proteccién de clave privada.

 El articulo Instalar y configurar describe cémo instalar y configurar FAS.

Implementacion de Citrix Gateway

La implementacion de Citrix Gateway es similar a la implementacién interna, pero afiade Citrix
Gateway emparejado con StoreFront, trasladando el punto principal de autenticacion al propio
Citrix Gateway. Citrix Gateway incluye opciones sofisticadas de autenticacion y autorizacion que

se pueden utilizar para asegurar el acceso remoto a los sitios web de una empresa.

Esta implementacion se puede utilizar para evitar multiples solicitudes de PIN que ocurren al
autenticarse primero en Citrix Gateway y luego iniciar sesién en una sesion de usuario. También
permite el uso de tecnologias avanzadas de autenticacién de Citrix Gateway sin requerir

adicionalmente contrasefias de AD o tarjetas inteligentes.
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El entorno de Citrix Virtual Apps o Citrix Virtual Desktops debe configurarse de forma similar al

inicio de sesién con tarjeta inteligente, lo que se documenta en CTX206156.

En una implementacion existente, esto normalmente solo implica asegurarse de que haya una
autoridad de certificacion de Microsoft unida al dominio disponible y de que a los controladores de
dominio se les hayan asignado certificados de controlador de dominio. (Consulte la seccion

"Emisién de certificados de controlador de dominio" en CTX206156).

Al configurar Citrix Gateway como sistema de autenticacion principal, asegurese de que todas las
conexiones entre Citrix Gateway y StoreFront estén protegidas con TLS. En particular, asegurese
de que la URL de devolucion de llamada (Callback Url) esté configurada correctamente para
apuntar al servidor de Citrix Gateway, ya que esto se puede usar para autenticar el servidor de

Citrix Gateway en esta implementacion.

StoreFm nt Authentication Settings

These settings specify how the remote user pravides authentication credentials

¥ General Settings i Varsian: [ 10,0 (Build 62.4) or later - |
+ Secure Ticket Authority ‘

VServer IP address:
Authentication Settings [optional)

Summary ‘ Logon type: @ [ Domain -

| v10.0: SNIP or MIF, vI01+:VIP |

1

amart card fallback: None -

Callback URL:

o) | httpss//NetScalerGatewayfQDN | /CitrinAuthService/AuthService.asmx

44 When no Callback URL is specified, Smart Access is not available.

Informacion relacionada:

e Para configurar Citrix Gateway, consulte "How to Configure NetScaler Gateway 10.5 to use
with StoreFront 3.6 and Citrix Virtual Desktops 7.6."

« |nstall and configure describe como instalar y configurar FAS.
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Implementacion de ADFS SAML

Una tecnologia clave de autenticacién de Citrix Gateway permite la integracion con Microsoft

ADFS, que puede actuar como proveedor de identidades (IdP) SAML. Una asercion SAML es un

bloque XML firmado criptograficamente emitido por un IdP de confianza que autoriza a un usuario

a iniciar sesién en un sistema informatico. Esto significa que el servidor FAS permite que la
autenticacion de un usuario se delegue al servidor Microsoft ADFS (u otro IdP compatible con
SAML).
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ADFS se utiliza cominmente para autenticar de forma segura a los usuarios en los recursos
corporativos de forma remota a través de Internet; por ejemplo, a menudo se utiliza para la

integracion con Office 365.
Informacion relacionada:

» El articulo ADFS deployment contiene detalles.
 El articulo Install and configure describe cédmo instalar y configurar FAS.

e La secciéon implementacion de Citrix Gateway de este articulo contiene consideraciones de

configuracion.

Asignacion de cuentas B2B

Si dos empresas desean utilizar los sistemas informaticos de la otra, una opcién comun es

configurar un servidor de Active Directory Federation Service (ADFS) con una relacion de

confianza. Esto permite a los usuarios de una empresa autenticarse sin problemas en el entorno

de Active Directory (AD) de otra empresa. Al iniciar sesion, cada usuario utiliza sus propias

credenciales de inicio de sesién de la empresa; ADFS asigna automaticamente esto a una "cuenta

en la sombra” en el entorno de AD de la empresa asociada.
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Informacion relacionada:
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 El articulo Instalar y configurar describe como instalar y configurar FAS.

Union a Azure AD en Windows 10

Windows 10 introdujo el concepto de "Union a Azure AD", que es conceptualmente similar a la

union a un dominio de Windows tradicional, pero esta dirigido a escenarios "a través de Internet".

Esto funciona bien con ordenadores portatiles y tabletas. Al igual que con la unién a un dominio de

Windows tradicional, Azure AD tiene la funcionalidad de permitir modelos de inicio de sesion Unico
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para sitios web y recursos de la empresa. Todos ellos son "compatibles con Internet", por lo que

funcionaran desde cualquier ubicacidén conectada a Internet, no solo desde la LAN de la oficina.

Azure F
,_! Azure AD

F e -
—

AD ener

Cloud

I
2]
"
+

ity

DMZ

Arcem Logon

Certificate

Esta implementacion es un ejemplo en el que, en la practica, no existe el concepto de "usuarios
finales en la oficina". Los ordenadores portatiles se inscriben y autentican completamente a través

de Internet utilizando las caracteristicas modernas de Azure AD.

Tenga en cuenta que la infraestructura de esta implementacion puede ejecutarse en cualquier
lugar donde haya una direccioén IP disponible: en las instalaciones, en un proveedor de
alojamiento, en Azure o en otro proveedor de la nube. El sincronizador de Azure AD Connect se
conectara automaticamente a Azure AD. El grafico de ejemplo utiliza maquinas virtuales de Azure

para simplificar.
Informacion relacionada:

e El articulo Instalar y configurar describe como instalar y configurar FAS.
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Implementacion de ADFS

Introduccion

Este documento describe como integrar un entorno Citrix con Microsoft ADFS.

Muchas organizaciones utilizan ADFS para administrar el acceso seguro de los usuarios a sitios
web que requieren un Unico punto de autenticacion. Por ejemplo, una empresa puede tener
contenido y descargas adicionales disponibles para los empleados; esas ubicaciones deben

protegerse con credenciales de inicio de sesion estandar de Windows.

Federated Authentication Service (FAS) también permite integrar Citrix Gateway y Citrix
StoreFront™ con el sistema de inicio de sesion de ADFS, lo que reduce la posible confusion para

los empleados.

Esta implementacion integra Citrix Gateway como parte de confianza en Microsoft ADFS.
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No hay diferencias si el recurso de back-end es Windows VDA o Linux VDA.
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Informacion general de SAML

Security Assertion Markup Language (SAML) es un sistema de inicio de sesion de navegador web
simple de "redireccion a una pagina de inicio de sesion". La configuracion incluye los siguientes

elementos:

URL de redireccion

Cuando Citrix Gateway detecta que un usuario necesita autenticarse, indica al navegador web del
usuario que realice una solicitud HTTP POST a una pagina web de inicio de sesion SAML en el
servidor ADFS. Normalmente, se trata de una direccion https:// con el formato: https://

adfs.mycompany.com/adfs/1s .

Esta solicitud POST de pagina web incluye otra informacion, incluida la "direccion de retorno" a la

que ADFS devolvera al usuario cuando se complete el inicio de sesion.

Identificador

El Entityld es un identificador Unico que Citrix Gateway incluye en sus datos POST a ADFS. Esto
informa a ADFS a qué servicio intenta iniciar sesién el usuario y permite aplicar diferentes politicas
de autenticacion segun corresponda. Si se emite, el XML de autenticacion SAML solo sera

adecuado para iniciar sesién en el servicio identificado por el Entityld.

Normalmente, el EntitylD es la URL de la pagina de inicio de sesion del servidor de Citrix Gateway,
pero generalmente puede ser cualquier cosa, siempre que Citrix Gateway y ADFS estén de

acuerdo en ello: https://ns.mycompany.com/application/logonpage .

Direccion de retorno

Si la autenticacién es correcta, ADFS indica al navegador web del usuario que envie un XML de
autenticaciéon SAML a una de las URL de respuesta configuradas para el Entityld. Normalmente,
esta es una direccién https:// en el servidor original de Citrix Gateway con el formato:

https://ns.mycompany.com/cgi/samlauth .

Si hay mas de una direccion URL de respuesta configurada, Citrix Gateway puede elegir una en
su POST original a ADFS.

Certificado de firma

ADFS firma criptograficamente los blobs XML de autenticacién SAML utilizando su clave privada.
Para validar esta firma, Citrix Gateway debe configurarse para verificar estas firmas utilizando la
clave publica incluida en un archivo de certificado. El archivo de certificado suele ser un archivo de
texto obtenido del servidor ADFS.
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URL de cierre de sesion unico

ADFS y Citrix Gateway admiten un sistema de "cierre de sesion centralizado". Esta es una URL
gue Citrix Gateway consulta ocasionalmente para verificar que el blob XML de autenticacion SAML

aln representa una sesion actualmente iniciada.

Esta es una caracteristica opcional que no necesita configurarse. Normalmente es una direccion
https:// con el formato https://adfs.mycompany.com/adfs/logout . (Tenga en cuenta que

puede ser la misma que la URL de inicio de sesion unico).

Configuracion

La seccién Implementacion de Citrix Gateway describe cédmo configurar Citrix Gateway para
gestionar las opciones de autenticacion LDAP estandar. Una vez completado con éxito, puede
crear una nueva politica de autenticacion en Citrix Gateway que permita la autenticacion SAML.

Esto puede reemplazar la politica LDAP predeterminada utilizada por el asistente de Citrix

Gateway.
MetScaler » MetScaler Gateway » Policies » Authentication » SAML > Policies {:.i ﬂ H
Palicies Servers
Add t 2 I C Primary VPN Global Bindings Search =
Mame Expression Request Server
StoreFrontSAML N5_TRUE AzureAd

Rellenar la politica SAML

Configure el nuevo servidor IdP SAML utilizando la informacién obtenida previamente de la
consola de administracion de ADFS. Cuando se aplica esta politica, Citrix Gateway redirige al
usuario a ADFS para el inicio de sesion y, a cambio, acepta un token de autenticacién SAML
firmado por ADFS.
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Create Authentication SAML Server

Create Authentication SAML Server

MName®

.Mure.ﬁ.d

Authentication Type

SAML

IDP Certificate Name*

| AzureADSAML v +
Redirect URL"
29f-4c20-9826-14d5e484c62e/5aml2
single Logout URL

29f-4c20-9826-14d 54840628/ 5aml2 [
Uzer Field

userprincipalname

Signing Certificate Name

: lv].
Issuer Name

https:/fns.cit rixsamidemao net/Citri®
Reject Unsigned Assertion®

ON d
SAML Binding™
' posT v

Default Authentication Group

Skew Time{mins)

5

233

Exact

IntermnetProtocol
IntemetProtocolPassword

Informacion relacionada

* Instalar y configurar es la referencia principal para la instalacion y configuracion de FAS.

» Las implementaciones comunes de FAS se resumen en el articulo Arquitecturas de

implementacion.

* Los articulos "Cémo hacer" se presentan en el articulo Configuracién avanzada.
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